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pus ['attendiez depuis
longtemps, vous en trépi-
gniez d'impatience tous
les jours chez le libraire
du coin ? Eh bien soyez
soulagg, il est enfin I3,
tout chaud sorti de chez I'imprimeur rien
Que pour vous. Une fois de plus vous allez
pouveir constater que Hacker News Magazine
se perfectionne. Plus précis, plus pointu, plus
joli aussi et plus clair. Tout ¢a parce que nous
savens qu'on peut avoir Pesprit “Under-
ground” et aimer la perfection. Petite spécifi-
cité pour ce numéro, notre ami Philippe vous
réserve une pleine page sur les événements de
New York vu avec notre regard impertinent
mais humoristique... Par ailleurs, Léa, notre
héroine et égérie, est encore en vacances, elle ne
nous reviendra que pour le prochain numéro !

Vous avez envie que
les choses changent ? Que Pinformation ne soit
pas systématiquement remichée, prédigérée ?
Alors vous allez étre content car vous risquez
d'en prendre plein les yeux avec votre Hacker

News Magazine n°4 !
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Spécial

guicongue aurait des renseigne-

Le gouvernement americain presse

ments sur les récents attentats qui
ont touché New-York et Washington, a
venir témoigner. Le FBI a méme mis en place
un site Web pour que ceux qui le souhaitent
puissent rapporter toutes les données possibles ct
imaginables. Sur le site WwWw.ifecthi.gov, vous
pourrez trouver un formulaire a remplir pour déliv-

rer vos informations.

internet Fraud Com plaint Center

tiome | File a Complant | Press Eoom | Eraud Tios | Cootac Vs -

Report Terrorist Activity **#5%

Welcome to IFCC

Partners

FCC Warning new

. LA

P'tit clin d’ceil a tous les
“awares” de la terre !

UNE ADAPTAT

Piratage bancaire p: '
n Russe de 25 ans, Andrei Golov, a
l I été extradé vers Paris cet été
suite a un mandat d'arrét interna-
tional délivré par un juge parisien. Salarié
dans un centre d’autorisation bancaire
moscovite, il a eu acces a des milliers de
numéros de cartes bancaires appartenant a
des touristes étrangers en visite @ Moscou
et leurs codes secrets. [1a ensuite ré-encodé ces
informations sur des cartes avec piste magnétique
vierge pour faire des retraits dans les distribureurs,
Un complice aurait bénéficié des précicuses infor-
mations en Suede. Les retraits
effectués en 98 er 99 dans ply

France, I'Espagne et la Suéde. Le procédé tre

sion / autorisation sur les distribureurs de billes
codes secrets a 4 chiffres sont transmis chiffres
distributeur jusqu’a la banque émettrice de la cas
Pour cela on utilise un systéme dit de “sauts int
bancaires”, a chaque neeud du réseau, les inform
tions sont décodées et ré-encodées avee d’autres cl
celles du destinataire (3 savoir le nceud sui
Comme toutes les informations ne sont pas

du début 2 la fin de la chaine, il est possible pour u
petit malin, introduir au niveau d’'un neeud, dace
der A toutes les informations en clair : contenu de
piste magnétique (notamment numéro & 16 chi

.’4 ;

date d'expiration, offset), code secret a quatre chiffs

res. Clest non seulement possible mais cela a été 3
effectué par ce russe et ce n’est pas fait pour nous

rassurer | www.parod ie.com/monetique

Virus Caramailien :

outil de pirate soit-disai

isant capable

Un Logiciel nommé Ilnekhgaqi‘li X g

de pirater les comptes e-mails de

clients de Caramail, que I'on trouve un peu
partout sur les sites “underground” liés a

‘ place dans la ba
registre : HKEY_LOCAL_MAC E\Softw
Microsof\Windows\CurrentVersion\Run\N:
G.exe. Si vous avez eu ce programme entre les
nous vous invitons A vérifier votre PC di
urgence ;-)) i




Adieu l'artiste

ngenieur informaticien né en Grece,

Michael Dertouzos vient de disparaitre

subitement a I'age de 64 ans. Apres
des etudes au Massachusetts Institute of
Technology (MIT), il est nommé directeur du
5 Technology Laboratory for Computer Science
de cet etablissement, un poste clé ou sa
vision de I'evolution de I'informatique est
devenue legendaire. Des 1974. il annonce que
n ménage ameéricain sur trois possé-

eur. En outre, il entrevoit déja le

rmation” qui va exploser avec l'arri-
Cest également Michael Dertouzos
¢ 'éclatement de la Toile grice a la
WWW Consortium, garant d'un
ique reliant tous les utilisateurs d’Inter-
t parmi les critiques les plus féroces de
prise par I'informatique, peu soucieuse
besoins des utilisateurs. Dans son
se intitulé “The Unfinished Revolu-
ravers son projet “Oxygen”, il défendait

a

ne science plus citoyenne.

Rencontre autour d’un VIRUS

e Collectif Artekno entend défendre
I'idée d’hybridation. Organiser une
rencontre autour du theme du virus
répond parfaitement a cet objectif. Tout

Defaced

‘éte fat tres chaud pour les sites
| Web francais. Plus de 200 attagues

recensées, 116 en juillet et 106 pour
le mois d’aoit. On retiendra dans cette masse
d’attaques, le site du parlementaire Schneinder, par
un pirate nommé aCid fAlz ou encore les sites des
assureurs axa-assistance par le pirate prénommé ty0
et Groupama-gan par le groupe MedanHacking. On

termine avec une banque, celle du Crédit Agricole,

dont le site a ét¢ madifié par AloneTrio.
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d'abord, le theme est d'actualiteé : les conta-
minations et attaques virales de toutes sortes prolife-

rent dans notre société urbaine et fortement ccli, alias “Role
technique. Les virus biologiques comme le sida ou
la grippe, les virus informatiques comme “I love

you” et d’autres encore plus obscurs agressent quoti-

du groupe de pirates Conflict, vient

d’écoper de 4 mois de prison et de

4 000 dollars d’amendes pour avoir piraté les
ordinateurs du Jet Propulsion Laboratory
(JPL) de la NASA a Pasadena en Californie.

1l avait utilisé le serveur pour placer un forum

diennement notre environnement. Tous les artistes
qui ont présenté des projets, pour l'opération
“VIRUS 20017, ont eu la totale liberté de décliner
leurs idées personnelles quand a cette notion de
virus. Certains 'ont percu de maniere plutor liceé-
rale, d’autres y ont trouvé le moyen de développer
une métaphore autour du monde des médias, d’aut-

de discussion consacré au piratage. La police

a découvert qu’il avait lancé des sites pornos
sur lesquels ils utilisaient les numéros de
cartes bancaires de ses clients pour rembourser
res encore l'ont surtout compris sous son aspect ses communications téléphoniques. Bilan
de la seconde fraude, 70 000 francs.

Tout n’est pas rose sur le Net ;-)

envahissant. Pour étre efficace, la manifestation elle-
méme devait ressembler ou se comporter comme un
virus. Il faut délocaliser, envahir, répandre le plus
possible, d’ou I'idée de fonctionner en partenariat
avec nombre de licux dits “intermédiaires”, afin de
répartir au mieux les travaux sur I’ensemble du terri-
toire parisien. L’opération “VIRUS 2001” est une e premier commissariat de cyber-
policiers indiens a ouvert ses
portes le 15 septembre dernier a
Bangalore. Exclusivement chargés de résoudre
les crimes de pirates informatiques, tels que les

manifestation regroupant des artistes ou des collec-
tifs artistiques travaillant soit selon des pratiques
transversales mélant danse, son, image et Internet,
soit sur une imagerie pratiquant le détournement,
I'incrustation et le “parasitisme”. Tous les travaux JEETTTTE TR P BT Ie TR Lt (TSRl L)
seront présentés dans un ensemble de lieux répartis SERISTT Y 0 TR ST PPV [T A RS
provenant de P'entreprise Infosys Technologies,
de PInstitut indien des sciences et de 'éditeur
de logiciels Wipro Ltd, basé 2 Bangalore, a

obtenu le statut de commissariat et aura pour

sur tout le territoire parisien, non pas selon un
principe de parcours défini, mais selon un principe
de programme aléaroire & choix multiples. Ca doit

se dérouler mi-novembre et cela a I'air pas mal, &
découvrir donc. www.artekno.com

juridiction la province du Karnataka, explique
un responsable de la police.
www.ccps.karnatakastatepolice.org

lusieurs milliers d’Américains ont
eu un retour de vacance difficile
avec la découverte de débits
bancaires étranges. Pas moins de 3 000
personnes, dans la région de Washington, ont
ainsi remarqué que leurs comptes bancaires
rginia Banks Inc. et la SunTrust

R - Banks Inc. ont mis sous surveillance certains

1/« Nwwse_cieditagiicolo htm - Microsolt Internet

| Cohe [oon Achage Fayom Qi 2
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| Advomsa]  Noge/ e cracagricols him

des comptes de clients afin de savoir d’ou
peut provenir le “probléme”.
(Sourc

: www.thestandard.com)
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ingapour et la Belgique viennent
de signer un accord qui a pour but
de mettre en }‘tix’\" ‘l\'\ .li\'l’;\') en cas
Jes. Cet accord est destiné &
la menace que font peser les virus sur
e mondiale. Un type de partenariat

France pourrait bien s’inspirer...

ambi, alias Michael Jackson, se
demande encore comment deux
radios new-yorkaises ont pu
diffuser une de ses nouvelles chansons alors
gue méme la maison de disque n’avait pas eu
en main le master final. “You Rock My World”,
Ie nouvean single du roi de la Pop diffusé a,
semble-t-il, é1é “emprunté” dans les studios.
11 suffit ensuite de chercher sur le web pour le
trouver déja en plusieurs milliers d’exemplaires.

Ah ! Le marketing viral, belle invention.
2

as forcément la news la plus ‘
passionnante du moment mais pour b e e
info, voici les ports les plus utilisés |8 — o
par les pirates cet été. Une info qui provient iti
du groupe de travail SANS. Alors dans ce top 5,
Ie port 0. Un port “0” qui indique que le port
cible est inconnu. Des “ICMP packets” peuvent

=

également s’ensegistrer comme un port “0”. Le
port 53, tcp Domaine, DNS serveur et 53 Udp
domaine, DNS Serveur port. Le port 80 : 80 tcp
[trofan AckCmd], 80 tcp hetp, 80 tcp www, 80 udp
http et 80 udp www. Le port 137, tcp netbios

Name Service. On termine par le port 33 434.

www.incidents org/cid/query/top_10port_7.php
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ews, rumeurs, news,

les Ac

 hackers dans le dico 10 des mensonges ?

vec la rentrée, c'est la valse des
{\ mises a jour des dictionnaires. A a CIA serait intéressée par des logiciels
noter I'arrivée du mot “Hacker” ‘ détecteurs de mensonges. Deux équipes de
 les dictionnaires Larousse et Robert. ‘ recherche américaines sont en frain de
feux volumes vocabularentesques ont défini s ¥ L développer le logiciel “ultime” qui serait capable de
fer” par: pirate informatique. En gros, ils ont |2, %R _ " reconnaitre et d"analyser les expressions faciales.
L2 définition du Journal Officiel sans vérita- | Un logiciel qui a fait tendre le porte-monnaie de la CIA
gnt écourer le public qui utilise ses deux mots o | qui voit en cet outil, 'arme presque parfaite pour fabriquer
ides situations pourtant bien différentes ! Pour ‘ 1S un meilleur détecteur de mensonges. Le professeur Terry
el un hacker agit dans le bien de tous, afin de Sejnowski, qui méne une des équipes de recherche dans le
avancer ses propres connaissances et celles des laboratoire de calcul de neurobiologie  P'institut de Salk, en
5; un pirate, lui, utilise ses connaissances & des Californie, appelle cette nouvelle technologie faciale “détecteur d’émotion”. L’outil, couplé a une
Erminelles. caméra, pourrait, parait-il, étre capable de détecter des mensonges en distinguant les gradations
plus fines dans une réponse émotive - si la personne est vraiment heureuse, triste ou fachée, par

exemple. L’autre équipe est tenue par le professeur Jeffrey Cohn de Puniversité de Pittsburgh et
nées en filigrane de Puniversité de Carnegic Mellon. Le travail de Cohn est basé sur le systeme de codage connu
sous le nom de “systeme facial de codage d’action (FACS)” développé dans les années 70. Il définit
3 rolongeant dans le monde virtuel le les mouvements de chacun des 44 muscles.dans le visage humain, Pinformation employée par des
l concept traditionnel du filigrane sur experts pour étudier des trames des images visuelles et des expressions des personnes “lues”.

papier, le filigrane numerigque doit
féger les données de copies illégales et garantir
authenricité. Ces filigranes doivent écre suffi-
fment robustes pour tolérer les manipulations de

fipression ou de conversion et résister aux atta- e s
s des hackers. Christian Neubauer, chercheur de | IL HAME VMIﬂENr
tut Fraunhofer I1S a Erlangen, méme depuis TDN pm“z pg

firon quatre ans des recherches sur les filigranes

! .
1 ériqucﬂ pour les fichiers musicaux. Il a notam- | nENSONaE5 7 aw M m’w
it travaille avec le célebre inventeur du MP3, le g ’ 7
ofesseur Karlheinz Brandenburg. Depuis octobre mggﬁON o
) s le Docreur l~|m Dittman :]irigc A linstitut | !
BST de I'ex-centre de recherche GMD un projet de
< hﬂf(ah’,' ur L‘ 5 'i“g’vl‘illf"\ P’}\Ir l("\ n]l:(li}l\, connu
s le nom de code H204M. La récente fusion de
—gentre de recherche en informatique GMD avec
société Fraunhofer a rapproché ces deux projets
§ ont fair une apparition commune sur le forum
hultimédia international IFA 2001 en aofit dernier
Berlin, (Source ; communiqué de presse de |a
peiété Fraunhofer)

a “Palm” de la fiabilité

oici la déclaration qu’ont fait des

Vexparts en securité : “Les ordinateurs

de poche tels que ceux du leader indus-

triel Palm Inc. utilisent un systeme d'exploitation de

plus en plus vulnérable aux attagues et ne doir pas

L étre utilis¢ pour stocker des informations critiques

et/ou confidenticlles.” Alors les Palm, petits, prati-

S ques mais pas stirs 2 Voir Particle de CNN & ce sujet

' hitp://europe.cnn.com/2001/TECH/ptech/08/16/
*'hecurlty.palm,reuthndex.htrnl
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2001-JUN~-20 O
2001-JUN-11 O
2001-JW¥-11 O
2001-JUN¥-20 O
2001-JU¥-20 O

n britannique de 24 ans a éte
arrété pour avoir mis son p'tit ver,
nommé Leaves, un vulgaire trojan,
sur la teile. Le FBI lui a mis la main dessus le
15 juillet dernier. Les gars du FBI traquent le
ou les auteurs de Code Red et dong, du coup, il
faut s"attendre i une foule d’arrestations dans le
milieu des codeurs de virus. A bon entendeur...

PCetcartepuce. zip

2001-J0-28

PICachui.1.2ip
PlanTPE.sip
scripes.zip
Secucchump.exc

2001-JUN-20 @

2001-J0N-20 O

2001-JMN-29

Uinexplocer. sip 2001-JU8-10

¥C.zip 2001-JWN-20 O

¥62.xip 2001-JW-20 O

clantzer, gip 2001-JUL-09 O
B soccne
g0_CB vi.0.exe
g0 _CBvl.0.2ip
geologi¥. 2o
0¥ geotogrie.sip
2esmbonheye. £1p
W Joacn o1
LoghPRo. £5p
LogfT.z4p 2001-JuN-17 O

Fraudes a la carte bancaire :
méme pas peur !

2001-JU¥-20 O

2001-JUN-15

2001-JUN-10

2001-JUN-20 O

2001-JUN-24 O

2001-3UM-11 O

2001-31M-24 O

2001-JM4-20 O

a société Symantec a découvert
une nouvelle variante du virus
/Magistr. 1l arrive toujours par courrier
électronique et tente toujours de vous pourrir
Ia vie en contrélant votre ordinateur préféré,
en Poccurrence... le votre ! Pour ne pas étre
embété, rien de bien nouveau mais il vaut mieux
le redire, ne cliquez pas sur des fichiers joints

es craintes d'une explosion des

fraudes  la carte bancaire seraient

largement exagérées ; c'est du
moins ce qu'affirme Pétude de la société
britannique Datamonitor communiquée jeudi
en exclusivité a Reuters. Les fraudes 4 la carte
bancaire ont connu des sommets en Grande-Breta-
gne, oti le nombre de plaintes a doublé en 2000
(+100%) contre une augmentation moyenne de
P'ordre de 65% en Europe occidentale. Dans les cing
plus grands pays européens (Allemagne, France,
Grande-Bretagne, Italie et Espagne), la délinquance
lide aux cartes piratées représentait 7592 millions
d’curos en 2000, dont 468,89 millions pour le seul
Royaume-Uni. Le taux de fraudes reste toutcfois
modeste, bien qu'il soic difficile de mesurer le
nombre de paiements illégaux effectués sur internet,
estime 'étude. Elle évalue ce taux & 0,06% en
Europe, soit moins d’une transaction sur 1500.

e virus Code Red, qui aura mis une
| sacré pagaille dans les serveurs
.\_Jcet été, a donc infecté les versions
de WS fonctionnant sous windows 2000 et
NT. Mais ce ver a aussi touché les utilisateurs
de Mac (9.x et antérieur) car les multiples
connexions au port 80, avec lequel s’amuse
Code Red, peuvent faire baisser les performances
de Macintosh Personal Web Sharing. Pas mal
d’utilisateurs Mac sur le réseau ont ainsi pu
remarquer des baisses de performances de
celui-ci.

Pendant ce temps, le logiciel GeZeralee n'est plus
vraiment discrer tant il apparait partout sur le Web.
La rumeur fait érat d’une version 2, non distribuée.
Les divers forums dédiés a ce logiciel et & la Yescard
font aussi ¢tat que le créateur de GeZeRoLee, Ge0li,

serait en pour-parler avec le GIE et serait aussi en

Oh ! Encore un virus...

chaque jour son nouveau virus. Voici venir “readme”, un ver en Visual Basic qui
arrive dans un fichier de 24 kilos nommé Readme.exe. Eviwez de cliquer sur ce

dernier, comme ont pu le faire plusieurs milliers d'européens, Si jamais vous avez &é tenté par
ce petit bout de code, voici ce qu'il faut faire pour le supprimer, sinon, il va s¢ propager sous votre nom
chez vos correspondants. Pour 'effacer, allez dans votre base de registre et effacez “key” :

HKEY_CURRENT_USER\Software\Microsoft\ Windows\CurrentVersion\Run e cn “value” :
macrosoft = “C:\Windows\readme.exe”, Ce virus artive, comme d'habitude, par courrier

électronique avec comme sujet : “As per your request!” et avee comme texte : “Please find attached file
for your review. [ ook forward to hear from you again very soon, Thank you.”

[pe] [

news, eXx a-’.’fIUSifa

news, breve

Follow the W

train de déposer un brevet permettant de con
Yescards. Des rumeurs difficiles a vérifier,

n’ayant donné aucune réponse A nos questic

continue d’enquéter et on vous tient au couran

Faites vos jeux !

e Web et la course a la séc
Linfurmatique est propice a

sorte de surenchére. On a cru a
derniérement & une pub pour une émission de ¢
shopping du type " Comment perdre du poids e
minutes chrono. " En effet I'une des spécificités
ver Code Rouge résidait dans sa faculté A se rep
duire rapidement er a infecter un maximum de
serveurs en un minimum de temps. Aussi "
chercheur de I'université de Berkeley (USA) a-t-
publié une étude affirmant qu'il érait possible
d'infecter tous les serveurs vulnérables du Net en 15
minutes. Dans la foulée, des consultants de Silicon-
Defense ont annoncé la possibilité de faire la méme
chose en 30 secondes. Qui dit mieux ? Tour est bon
pour se faire de la pub sur internet ces temps ci...
Liens vers les articles : 15 mn : www.cs.berkeley.edu/
~nweaver/warhol.html| - 30 s : www.silicondefense.
com/flash ;

Windows XP décortiqué

a jour la nouvelle sécurité d

Windows XP. Le plus délirant est qu'’
s'avere que Microsoft a tellement bien bossé p
protéger son systtme qu'il va éure plus simple pou
les utilisateurs d’uriliser la version “warez” (
Les informariciens de Licenturion expliquent don
de A 2 Z comment fonctionne le systeme de
tion de Windows XP et son process .
www.licenturion.com/xplfully-licensud' $

D es chercheurs allemands ont mis

|[ Hacker News Magazine n°4|
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news,

Le projet CPCNG

g projet international CPCNG (48
membres) a pour but la création
d'un libre [open source) descendant
du mythique Amstrad CPC. Basée sur un ¢Z80

onmant 3 un peu moins de 50 MHz, la

fon
machine sera dotée de processeurs Risc pour la
gestion graphique et sonore. Par exemple le chip
traitera en hardware les formats sonores
Pour le

sonore
existants, émulera le SID et le AY..
eraphisme, tous les formats comme le PNG, le
I BMP, le JPG seront traicés en hardware, il y aura
aussi des fonctions 2D et 3D, la possibilité d’avoir
256 sprites hard de taille redéfinissable, de multiples
idéo en 24 ou 32 bits (voir méme un mode

smme sur la GBA) (on parle de 64 Mo de

RIDE, série, clavier (de type PC) ainsi qu'un
1t pour modem. 1 Mo de Ram sauvegar-

era aussi disponible. L’OS sera en partie

1 et proposera une architecture multitdche
tif multithread temps réel, une interface
ique 100% personnalisable. La machine est

4.’ OPENCORES.ORG

[ repository of free,
open source IP cores

aux passionnés, aux entreprises car elle

¢ office de webserver (avec dans ce cas une
; le de Linux) et 2 la famille (en tant que
V). L'équipe fait rout pour la produire a
)0 F

un nouveau membre derniérement en la

moins de 15(

[ équipe a dailleurs I'honneur

e de Roland Perry, l'ingénieur qui avait créé la

hez

Amstrad, ce qui ne fait que renforcer les

s de la machine et Penthousiasme qui regne

"u‘nnpr' recherche encore des contacts alors

vous avez des idées originales, des connaissances en
fpga, vhdl etc., n’hésitez pas i les rejoin
dre sur WWW.Eroups.com/group/cpeng. Le site
web est http:/lepeng.free.fr/index.htm. Resee &

[ .;;r'rﬂ Qe le projet ira ;uuin'fl son terme., ..

Hectromique

Pour ¢n

savoir un peu plus, retrouver notre article page 15 !

Quand le copyright
étouffe la libert

i 'avenir ne semhble pas tout rose
Outre-Atlantigue. Avec leur manic de
s tout légiférer ex de tout réprimer, les Améri-

cains, inventeurs du Net, vont le détruire, Le Sénateur
Hollings vient de proposer une loi qui fait froid dans
le dos. Baprisé Security Systems Standards and Certi-
fication Act, le texte prévoit tout simplement qu'il
sera illégal de “manufacturer, importer, offrir au

au minimum). La machine pourra avoir |
jusqu'z 1 Go de Ram. Elle disposcra de connecteurs
USB,

rumeurs,

public, fournir ou trafiquer de quelqy
ce soit un appareil numérique interac
pas de technologies de sécurités certifiées”
res termes, adieu les MP3, adieu la vidéo en lign
venant de France, etc. Réjouissant non ?

Le FBI pas tres clair...

Federal Bureau-of Investigation

v fiol.g on

e FBI n'a pas fourni d’explications

probantes sur la méthode utilisée il y

a quelques mois pour pirater le PC du
fils de la Mafia et demanteler toute une filiére
mafieuse. Le Bureau auraic bugué le clavier de
Nicodemo Scarfo (on se croirait dans le Parrain{)
aprés qu'il ait échoué dans 'ouverture de fichiers
cryptés sur son disque dur. Les avocats de Scarfo ont
objecté que ces méthodes n'éraient pas conformes et
que, du méme coup, les preuves ne pouvaient étre
prises en compte. Le FBI refuse de donner ’plus de
dérails sur la méthode utilisée, invoquant ¢ Z
de sécurité nationale... On croit réver. Br
bafouille, saccroche aux branches et Scarfo

es hacktivistes chinois font

beaucoup parler d'eux. Apres avoir

attaqués les sites américains en juin
dernier, cet été ils se sont “encore” attaqués
au Japon. L’histoire d’amour entre ces deux

pays ne date pas d’hier. Les hacktivistes
chinois aiment féter 4 leurs maniéres certains
anniversaires. En février dernier, et pour

X gl RO la seconde année, le japon avait été attaqué

| B par des pirates pro-chinois pour la
Arnaque é la téléViSion : commémoration du massacre de Nanjing par
P’armée japonaise lors de la seconde guerre

a société canadienne Visual Labs

Inc. tire le signal d’alarme : son tout

dernier produit serait toralement bidon. Le
responsable de I'entreprise aurait bidonné une démo
du prétendu nouvel écran plat maison en présentant
un téléviseur acheré dans un magasin d’électronique.
Sheldon Zelite, le fondateur de la société, a éeé |
suspendu, 11 a done essayé de faire passer un écran
plasma d’une valeur de 11000 dollars (acheté avec
P'argent de la sociéré) pour un prototype de Groutf-
ree, la dernitre création de Visual Labs. On ne peur S
pas dire que ga fasse tres séricux i-).

mondiale. En I'an 2000, pas moins d’une
dizaine de sites du gouvernement japonais
étaient tombés sous les coups de pirates
chinois. En 2001, on en comptait plus d’une
cinquantaine. Aujourd’hui, le groupe HUC,
Hackers U

de lui penc

on China, qui a fait parler pas mal
nt le conflit numérique entre la
Chine et les USA, vient d’annoncer qu'il venait
d’attaquer des sites japonais par mesure de
(sailles contre une visite controy

mier ministre japonais & un sanctu

dédié aux victimes de la guerre. Une trentaine
de sites du gouvernement japonais ont du

Et pour la bonne bouche, une drdle d'im fermer suite & des attaques de type Denial Of
qui en dit long sur I'état d’esprit de certain Service (DOS). Dans la foulée, des activistes
coréens se sont kllllpl‘\ un dl‘igl l("'"i ‘.‘C Icl \'i. i
aire Yasukuni a

du Premier ministre au sanct

l'okyo, un mémoriz la mémoire des 2,5

Inrnol o, e A .
millions de victimes japona des guerres. Les

(h)activistes n’ont pas appr es noms d’une

dizaine de criminels de guerre parmi les noms

notés dans ce sanctuaire, C'est quand méme
the end of every war

botweon armbs and
Isrnel

trés étrange que des pirates chinois soicent aussi
actifs dans un pays aussi policé ! D’ici a penser
qu'ils pour

ent étre tolérés par le régime en

place, voir soutenus, il n’y a qu’un pas.

3
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oici les 5 virus les plus présents

cet été sur le Web. Un classement

réalisé avec les principaux leaders
diu marché antivirus. A noter le renouveau de
haptime wutilisé par certains pirates dans leurs
défacements. Ils cachent ce virus dans la page et
les visiteurs sont infectés. En premiére position
cet été, Lovel etter, suivi de prés par FunLove et
le fumeux SirCam, suivit en 4e position de
Haptime et derniére place Code Red.

o hitp/fwww.worm com |

ed By Chmesel

n pefit programme permet de

saveir combien de fois code red

est passe par chez vous. Il se
nomme php redcode, Cest le site Danois Zbox
(www.zbox.dk/download.php?op=mydown&did
=22) qui propose de télécharger ce petit code
PHP. Il parait que certains serveurs ont eu la
visite de ce virus plus de 300 fois. Un vrai
bonheur...

avez-vous quel est le site Web le
plus attaqué par les pirates en
France ? Non, ce n'est pas
Microsoft, mais le fournisseur d’email,
forum, chat, Caramail. Ici pas de modification
de pages, mais des vols de mots de passe,
des détournements &’ emails, des éjections
de chatteurs sans aucune forme de raison.
En gros, un vrai merdier numérique. Dernier
fait marquant en date, des informations
appartenant a des administrateurs ont été
diffusées, permettant ainsi d’éjecter tout le
monde des chats. Il serait bon de sécuriser un
peu tout cela et par la méme occasion d’avoir
un regard plus attentif sur les chat rooms dont
les noms sont parfois trés explicites (du genre
“faime les petits n’enfants tout nus” si vous
voyez ce que je veux dire).
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Quinze ans de hacking

. Professeur de mathématiques, MaXoR, un pseudo,
a écumé tous les systémes, toutes les machines.
Son plaisir ? Casser des protections de logiciels...
Pour le plaisir, mais trés vite aussi pour l'argent.

Comment as-tu débuté ?

En 1987, jai eu comme cadeau par ma famille un ordinateur, un Amstrad CPC.
Jeune professeur de mathématiques, j’ai voulu découvrir comment Pensemble
fonctionnait. Jai trés vite pris contact avec des passionnés, on a sympathisé et de fil en
aiguille on m’a fourni des jeux 4 déplomber et C’est ainsi que j’ai débuté.

FiasnecinT

Tu as déplombé beaucoup de logiciels ?

Sur CPC, je les ai tous crassés. C'est énorme quand j'y repense, mais une fois qu’on y prend goiit, on n’arréte plus. A I'époque de I’Amstrad un
petit boitier permettait de déplomber un logiciel trés rapidement, le MULTIFACE. Il existait le méme boitier sur Atari et sur la premiére
génération d’Amiga, I'Ultimat Ripper. Aujourd’hui, un désassembleur, un bon cruncheur et le tour est joué.

Je ne parle méme pas de ceux qui se contentent du bouton rouge de leur graveur.

Pourquoi préféres-tu le piratage de logiciel ? Pourquoi ne pas avoir fait profiter les entreprises de ton savoir-faire ?
Moi mon job c’est d’étre professeur. J’ai eu des centaines de contacts trés enrichissants grice au cracking, des amitiés que je n’aurais jamais eues
au sein d’une entreprise, de mon école. On prend un vrai plaisir quand on se retrouve dans des meetings.

Qu’est ce que le WAREZ ?

‘Warez est un terme générique qui désigne les logiciels piratés. Les Gamez se sont les jeux piratés. Le warez est donc le logiciel réduit pour étre
utilisable sans protection. Moi je vire les intros qui ne servent a rien, j’arrive méme a patcher les bugs d’origine.

Comment est organisé 'univers de la scéne cracking ?

Peu de gens touchent les Warez via les BBS, ils vont plus facilement sur des sites web qui proposent soit les cracks, le petit programme qui va
permettre la copie, soit carrément la version warez d’un groupe de pirates. En général, les “vrais sites warez bénéficient de gros débits (écoles,
entreprises, administration).

~

-

C’est quoi les raisons pour vendre du Warez ?

Arrondir les fins de mois surtout pour les étudiants et chémeurs. Au début cest pour Pégalité devant Pordinateur. Cela permet aussi d’essayer
les jeux plus en profondeurs avant d’acheter Poriginal. Les journaux et les sociétés de jeux se foutent de nous avec les versions demies, (les
previews). Il y a aussi ceux qui veulent une copie de sauvegarde, autorisée par la loi,

Le jeu en vaut-il la chandelle ?

Bien siir. A 350 francs la compilation, on peut trés vite se faire beaucoup d’argent. Moi je tourne aux environs des 20 000 francs (3 000 Euros)
par mois d’argent de poche !

RIPPER : Enlever les parties inutiles, qui alourdissent, la taille d'un logiciel. Les vic
CRUNCHER : Réduire en taille un logiciel grace a un algorithme mathématigue
de sa taille dans certains cas.

BBS : Bulletin Board System. Serveur privé joignable par modem uniquement aved

un numero de telephone

de vendre ou de mettre i disposition cette copie, Les avertissements que vous diffusent les sites de warez, vous précisant que vous pouvez

I a loi est trés stricte avec la copie de logicicl. Il est autorisé une copie de sauvegarde i la condition que vous possédiez l'original. Il est interdit
garder une copie 24 heures, sont totalement faux.
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u contrat de 3 ans et 2 millions de
deltars vient d'étre décroché par
la seciété i2 Inc. Contrat avec la
version américaine de notre DST nationale, le
FBI, afin que i2 Inc réalise un logiciel capable de
regrouper des informations lors d'une enquéte.
Ce logiciel devra étre capable de faire le lien
entre diverses informations indépendantes.
Em espérant qu’aprés Omnivore et Carnivore,
d'ancicns mais toujours actifs logiciels
despionnage du FBI, ce nouveau logiciel ne
sexa pas appelé “Destructor”™.

es Chinois ne peuvent plus écouter

RFl en chingis via le web. Depuis le

13 juillet dernier, soit quelques’jours
avant |2 nomination de Pékin pour les JO de
2008, Ia diffusion via le web des émissions en
Mandarin de Radio France Internationale ont
été brouillées par les autorités chinoises.

es virus facilitent le travail des

journalistes en Ukraine. Pour

preuve, le virus Sircam a infecté
un des ordinateurs de la présidence de
CE Pays. Le virus se diffusant via la messagerie,
il en profite par la méme occasion pour
copierlvoler des documents sur les disques durs
infectés. Cette fois le document, regu par le
magazine For-ua, était confidentiel, il donnait
Vintégralité des horaires de déplacement du
Président de la république Ukrainienne !

n pensait 2 un voyage de

mannequins, il s’agissait peut-

étre de proxénétisme. Les sccurs
Campbell et Oumou Sy sont du moins regardées
de travers par les autorités qui pensent qu’elles ont
participé 2 un tel réseau, Fin aofit, une centaine
de mannequins sénégalais §'appréte i rejoindre la
Libye 4 l'occasion du 32 anniversaire de la prise de
pouvoir par Khadafi, Pourtant 'avion a éé bloqué
au sol avant le décollage car il semblerait que le vol
érait destiné 2 envoyer des sénégalaises vers la Libye
pour alimenter les réseaux de prostitution libyens,
Une affaire qui jette un froid diplomatique sévére
entre la Libye et le Sénégal. .,
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Parole de Hacker

Netiquette

ui le web est un outil génial, oui
on y trouve de tout, et oui on y
trouve aussi des personnes sans
aucune étigue ni morale. Voici un courrier
reel d’un webmaster qui propesait un fichier
d emails : “Je suis propriétaire d’une base de plus
ails francophones existants et je
ndre 2 un webmaster désirant s’en
faire la pub de son sire. Une fois
vous pourrez utiliser cette liste 2 volonté
pr mortion de vos services, le succes est
er contient aucune information
mme le nom, I'age ou bien le
Certe liste de diffusion est
rester ! Si vous étes inté

pondre assez rapide-
1e la transaction se fera dans la plus
érion...” Et les regles de base, on se les
loure d'ailleurs que les (trés nombreux)
s de ces adre apprécient "’humour.

P

parle méme pas du non-respect de la loi
6-17 er 226-24

voir 2 ce sujet les articles 2

(wrarws covl sxtes/index.htm)

GOLIATH

ne société écossaise de Glasgow,
Front Page Design, vient de gagner
face au géant de Redmond, Micro-
soft, son proces sur le droit d’'utiliser le nom
“FrontPage”

nom de cette société, qui existe dr;ml'. 1995

. Comme vous Vaurez remarqué, le
, Crait
effectivement trés proche et les juges ont considéré,

u d(- son ;sult,‘:lun‘il(‘, (IIIVL‘”(" ¥ avait dmi(. RL‘R((‘
a savoir pourquoi Microsoft continue a uriliser la
marque “FrontPage” au Royaume Uni sachant que
celui-ci appartient 4 une autre société, ..

A 31 ans, Manu est I'un des
plus vieux “hackers” de la
sceéne francaise et informaticien
en Irlande pour une petite
entreprise de sécurité
informatique. L’'underground,
ca lui coule dans le sang.

w 5

Qu’est que PUnderground ?

Ca dépend des points de vue, le mien étant
assez restreint je vois plusieurs définitions. Ca
peut étre une ou plusicurs des choses suivantes:
un monde trés fermé et autonome, une énorme

. source de richesses et d’intoxication culturelle,
‘un état d’esprit A caractére persistant (=
'religion ?), une galerie sous terre (catacombes)
qui méne ... une soirée techno (sauvage) / un
groupe de hackers (sauvages aussi ;-) / une
odeur de fumée de chanvre (domestique), une
amplitude dans la courbe de température (rien
A voir avec le réchauffement de la planete), une
organisation improvisée de particules instables
dans un chaos artistique total.

Qu'est ce que la scéne ?

Représente-toi une scéne de théitre, ses
acteurs, décorateurs, le public et les coulisses...
Tous ces éléments qui sont rassemblés au nom
de Pillusion portent a croire que seuls les
spectateurs sont dupés. La scéne dont on parle
ici est 2 double face, les spectateurs dont on
parle (le public) y sont également des acteurs
d’une espice passive. C'est une passerelle entre
P'underground et la surface qui est dressée
pour satisfaire la curiosité des gens qui des
deux cotés travaillent en coulisses.

N'est-ce pas que du vocabulaire ?

Si le silence est aussi profond que I'éternité,
alors la parole est aussi superficielle que le
temps qui passe.

Quels sont les groupes, les hackers
qui tont le plus marqué 7

Sur la communauté francophone (i savoir
dans le cyber monde), les groupes qui m'ont le
plus marqué sont des groupes comme madchat
ou alternative, il y a aussi eu des pionniers
comme les 117, Les hackers qui m’ont le plus
marqué étaient (et pour certains sont encore)

tous les membres de ces groupes ainsi que
quelques amis du Québec qui apprécient de
rester dans 'ombre.

Pourquoi ?

Pour leur sens de I’éthique et du partage,
Penthousiasme 4 apprendre et faire apprendre,
et leur capacité 4 faire abstraction de leur ego.
Il y a aussi pour certains cette fagon de quitter
la scéne avec un style qui leur est propre.

Le passage de pirate a hacker est-il
plus simple que de hacker a pirate ?
Y a-t-il une véritable différence ?

Laquelle des deux étiquettes colle le plus
dans le dos, personne ne veut savoir... Et les
considérations géopolitiques sont trop ambigués
pour admettre une telle nuance lexicale. Les
différences ? La marque de Ia colle, quelquefois
le fournisseur.

Comment trouves-tu I'évolution de
la scéne depuis que tu y navigues ?
Il faut mettre un frein a I'immobilisme !

Comment penses-tu qu’elle va
évoluer ?

Elle va probablement évoluer de concert
avec les médias qui la bercent, tantot saut de
géant tant6t a pas de loup. Qui peut savoir ?
Avec toutes les nouvelles technologies qui
émergent et/ou convergent, le wireless, la
physique quantique appliquée, les générateurs
d’improbabilité et le sabre-laser, peut-étre que
demain c’est déja hier...

Que faut-il craindre sur le web ?

Les faux-semblants, les transactions bancaires,
PIRC, et surtout soi-méme : “To know your
enemy, know yourself, for you are your worst
enemy”.

Qu'est ce qu'étre hacker et
qu'est-ce qu'étre un pirate ?

Etre hacker c’est aimer repousser les limites,
y compris celles de la liberté, méme si des fois
ca doit empiéter sur celle de ceux qui nous
I'offrent volontiers au détriment de ceux a qui
ils la leguent. Dans un contexte internet, je
crois que la plus complete des descriptions
c’est la FAQ de Eric S Raymond. Etre hacker
¢'est correspondre & au moins une des
descriptions données dans son jargon-file,
et dans un contexte réel c’est surtout la
capacité a faire confiance a ’aléatoire plutat
qu’a ses régles.
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*étau se resserre sur Microsoft sur
I Microsoft que les différents procureur
t toujours démembrer. Pour

lutter contre cela, Microsoft & mis au point tout
un programme d'ajustements afin de pouvoir
négocier dans de bonnes conditions et avoir les
bonnes grices du gouvernement. Cest du moins
ce qu’a rapporté le Wall Street Journal tout en
précisant que le géant de Seattle ne faisait
ancune confidence sur le contenu exact de son
programme... Pas facile de négocier pour
Microsoft qui continue, a longueur de temps de
bafouer les lois anti-trust américaines... La suite

an prochain épisode !

Reconnaissance faciale
contre le vol

Groups Inc. vient de suspendre

temporairement I'implémentation
’un systéme de reconnaissance faciale

dans deux de ses magasins suite a une plainte des
associations de défense des droits de 'Homme.
Le logiciel commercialisé par Visionics Corp
compare en permanence les images des clients-
consommateurs avec une base de photos de
voleurs identifiés mise 4 disposition par la
police. Quand aucun résultat probant n’est
obtenu, les images sont ensuite effacées. A
Londres, une initiative comparable a trouvé un
terme elle aussi, pour les mémes raisons.

La chaine de libraire Borders

Le Hacker qui aimait trop
EverQuest

es agents fédéraux ont saisi dix
ordinateurs appartenant a un
adolescent suspecté de piratage
du jeu EverQuest. Grice i ce piratage, le
jeune homme aurait eu accks aux informations
personnelles de milliers de joueurs et d’employés
de Sony. Le pirate dgé de 17 ans a pu accéder
a Vordinateur du vice-président développement
de Sony. Il a téléchargé certains documents ainsi
qu’une version non encore commercialisée
&’EverQuest... Aucune charge n’a été pourtant
setenue 4 I'encontre du jeune homme...
Coup de bol !
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Hack de 'ete

uillet et aoit ont vu quelques 2 000 sites modifiés. Dans le lot, des sites francais co
9Telecom.fr piraté par un groupe nommé CrIM1n4L Z0n3. Vient ensuite le serveur brésili

d'A

dernier, les

atel visité par un prénommé kamikaze. Clest le 5° serveur de cette société a étre visité. En ma
erveurs coréens et d’Afrique du Sud avaient été modifiés par antihackerlink et Morfeu. En

novembre 2000, le serveur italien de la firme avait été barbouillé par Prime Suspectz. Dans un autre genre,

supe pharmaceutique Pfizer a vu son site attaqué par des hacktivistes demandant que soit stopper toutes
périmentations sur les animaux. On termine avec le serveur dédié aux professionnels de Worldonline

modifié pour la seconde fois par PoizonBox...

Les eurodéputés
prennent position

trouver un terrain d'entente. C'est le
projet de traité sur la cybercrimi-
laite qui divise. Les d\‘puuﬂ\ européens ont adoplé

un avis plutét favorable au projet. Un avis qui fera

I e Parlement européen a du mal a

date. En effer, I"avis rappelle tout d'abord la néces-
sité de se prémunir contre la cyber-criminalité. Mais
ce n'est pas tout car le Parlement évoque I'équilibre
“entre la nécessité de faire respecter la loi et celle de
préserver les droits fondamentaux e les libereés des
citoyens'. En d'autres termes, les données concer-
nant les internautes ne doivent pas étre conservées
sans raison évidentes pour préserver le respect de la
vie privée. Ainsi le délai de conservation inidal d’un
an vient d'éere raccourci & 3 mois, conformément &
ce que préconisaient les FAL Enfin, le Parlement
refuse que obligation soit faite aux citoyens d’ouvrir
les messages cryptés et de fournir les clés de cryprage.
Enfin, comme si I'Europe manquait encore d'orga-
nisations inutiles, le Parlement a conseillé la mise en

place d'un forum communautaire sur la cyber-crimi-
nalit¢, afin que les lois soient appliquées en ce
domaine. Ce forum réunirait les fournisseurs d'acces,
les opérateurs télécoms et nombre dautorirés.

-

Le FBI pirate les sites -
gouvernementaux... et pénétre
le milieu underground !

)

race a une opération qui aura pri
G 18 mois, le FBI a mis un pied da
le milieu des hackers. L'objecti
initial avoué consistait A arréter des pirates p
courant 1999, En fait, il s'agit de la toute p
action d'importance pour débusquer les
basés en Amérique. L'opération a mob
douzaine d'agents du FBI et du Pentagon
commencé A porter ses fruits. Pour cela, 1 ._
teurs ont noué des liens avee des pirates et ¢
mémes défacé des sites gouvernemen
faire une réputation dans le milieu..
moralité ma pauv’ dame !
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Piratage Advance

piratage de la Game Boy Advance,
la derniére bombe de Nintendo. Un

: 1 simple montage hardware 3 |

I) lusieurs magazines ont fait état du |

Ce n'est pas nouveau, avant méme sa sortic en magasin,

nt déja ¢ piratée grice A des émulateurs. Nintendo

nt apprecié la blague et avait vainement tenté de faire

tlateur de console n’a rien d’illégal. Le fait de posséder

rmat émulation ne I'est pas non plus, 4 condition de

t de ne pas mertre cette “copie” 4 disposition sur le Web.

s aux messages d'alerte sur de nombreux sites “pirates” qui

que vous pouvez les garder 24 heures, c’est totalement faux.

rs d'émulation sont des personnes différentes, méme si la

si cloignée. Si les premiers ne pensent qu'a se faire de largent

informariques, les seconds sont “simplement” des fous de
1ations et/ou passionnés de consoles de jeu.

Combine scientifique

empécher la science de faire des recherches et de
publier ses résultats. Le mathématicien Phil Carmody qui en
née est parvenu a encoder le source de DECSS vient de mettre

\ 7oici un paradoxe qui va faire plaisir... L'industrie ne peut

ne version exécutable du protocole de compression/décompression
du cinéma. Ces sociétés monopilistiques vont-elles une

ion sur les milieux scientifiques pour que ces recherches

? Certainement pas car la recherche est indépendante et

tenu informé des avancées de la recherche, c’est du moins

urs ont objecté pour se défendre contre leurs “oppresseurs” !

Il gagne 2 millions d’euros en ligne...
Le casino porte plainte pour piratage!

es pirates s’attagueraient de plus en plus aux casinos en
ligne et en détourneraient de plus en plus d'argent. 1| ya
quelques jours, la société canadienne Cryptologic qui édite des
affirmait qu’un pirate avait cracké I'un de ses serveurs et §'érait

mne ne pouvait perdre, Grice 2 cette nmln]aniun, 140

iporté en tout 1,9 million de dollars, La bréche aurair affecté
ttachés 4 la société Cryprologic, Les gains ont pu érre conservés
n'étaient mouillés dans le piratage, mais a porté plainte contre le

mnsable de l'intrusion.

PGP 2 nouveau opensource

etwork Advertising Initiative (NAI) a annoncé que le

N code source que PGP serait ouvert 4 la communauté. in
d’atirres te TImnes, J| seran :Ir nouveau en opensource, I.l lll!llVL‘“C a (5Ié

accucillie avec enthousiasme par tous ceux qui travaillent sur la cryptographie.
Méme Phil Zimmermann, le créateur de PGP ¢'est félicité de cette initiative, préci-

sant que NAI n"aurait méme jamais db fermer la source en premiere instanee,
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Que nous veutla

Cette fois, c’est sr, Hacker News
Magazine dérange. Comment le
savons-nous ! Eh bien tout simplement
parce que nous avons eu droit a la
visite inopinée des fonctionnaires

de la DST. Retour sur un moment
troublant...

ous sommes au tout début du mois de septembre. Dans
le bureau de la rédaction, encore ensoleillé a cette heure
de Paprés-midi, nous entendons sonner 2 la porte.
Aucun d’entre nous n’attendait de visite et en bons
paranoiaques, nous nous penchons tout d’abord par la
fenétre pour identifier les visiteurs. L3, deux inconnus,
vétus de fagon classique, plutdt décontractés se tiennent face i notre porte.
Par la fenétre du premier étage, nous les interpellons pour savoir ce qu’ils
désirent. La réponse tombe comme un couperet : « Cest la police, nous
aimerions vous parler ». Des mots qui glacent le sang méme si I'on n’a
presque rien  se reprocher. A deux nous descendons ouvrir la porte. Cette
fois, c’est une carte officielle d’agent de la D.S.T qui nous attend. Les deux
hommes, visiblement jeunes se présentent et nous disent n’avoir rien contre
nous. « Il ne s’agit que d’une prise de contact, pour voir ce que vous
comptez faire avec Hacker News Magazine... ». La question nous laisse
perplexe. Avec Hacker News Magazine, nous voulons informer tout simple-
ment. Méfiants, nous préférons ne pas les faire entrer. N’
commission rogatoire, ils ne peuvent nous contraindre i les faire rentrer.
Nous leur proposons donc un rendez-vous pour le jeudi suivant i 14 heure

yant pas de

Depuis, plus aucune nouvelle. Les deux hommes ne se sont pas présentés
au rendez-vous, n’ont pas rappelé, ne sont pas passés nous voir.

Alors, chez nous, les questions fusent... g

il de véritables agents de la DST ? Si oui, que voulaient-ils exactement ? Leur
démarche n’est pas claire. $'il ne
s'agit pas de vrais agents, par qui
étaient ils envoyés ? Honnéte-
ment tout est possible, mais en
attendant, au sein de la rédaction
la méfiance et la parano ont
atteint leur paroxysme. Mais
nous ne manquerons pas de vous
tenir au courant des prochains
épisodes du feuilleton “La DST
veut Cn"nilitl‘c anhcr News
Magazine”...

Direction de la
surveillance du territoire
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haque hureau aurait son hacker,

c'est ce qu'affirment des experts

en sécurité. IBM ne manque pas
d’utiliser ces annonce pour refourguer son
module sécurité E-business. Une association
d'industriels anglais a annoncé il y a quelques
temps, que les deux tiers des entreprises anglaises
avaient été victimes d’incidents informatiques
provenant de P'intérieur (attaques virales, fraudes
etc.). De nouveaux marchés semblent s’ouvrir
pour les éditeurs de solutions de sécurisation,

e

e gouvernement américain cherche

désespérément a embaucher des

hackers. Ils viennent de recruter un
ingénieur a la retraite de 63 ans, une mere de
famille et un jeune homme aux cheveux longs
pour recruter ces pirates. Une bourse est méme
proposée. Un budget de 8,6 millions de $ pour
offrir deux ans de formation a des hackers contre
deux ans de service dans les administrations a
été débloqué. Clest siir, ils nous aiment !

elon le Secrétaire a la Défense
américain, la plus grosse menace
de ce début de XXI* siécle (hormis
Ben Laden) serait le cyber-terrorisme. Et ce
dernier préconise la tolérance zéro. Il pense donc
réformer tout le systtme de défense américain afin
de Porienter vers la traque et la lutte contre le
cyber-terrorisme. Ce gentil monsieur estime que
comme les terroristes ne peuvent lutter & armes
égales avec les USA, ils se tournent d’instinct vers
Parme informatique... Hé gargon, maintenant
qu’il pleut des Boeing sur New-York, t'es toujours
siir que la plus grosse menace, ce sont les hackers ?
#1/bin/pexl -Chif
=8p0777i<X+d*1MLa

§/=unpack (F
1K (a2%8a2/d0$

ne étude sur 'usage domestigue

de l'informatique révile que la

moitié des internautes chinois se
seraient plaint d’avoir été victimes de hacking et
de piratage I'an dernier. Selon cette étude, ce

chiffre élevé est dii au peu de précautions prises.
Alors qu’un nombre croissant de hackers est
estimé en Chine, il apparait que les Chinois sont
les moins bien informés en matiére de sécurité,
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>>>“Et si on créait un no
CPCNG

ommence comme unc oNo

interesse quelque
ine le

e

i Pidée en elle-méme n’est pas

nouvelle dans la téte de

Guelff, le CPCNG ne se

développe pourtant que

depuis quelgues mois mainte-

nant. Architecturé autour d’un proces-
seur E-Z80 de la sociéré Zilog
(hitpz//www.zilog.com), ce nouvel ordinateur
devait étre, dans un premier temps, le successeur de
FAmstrad CPC. Depuis, les discutions houleuses autour
de cetre comparibilité ont permit de recentrer les
développements sur des possibilités du E-Z80. Sans
rementre en question la disponibilité des logiciels
sourmant sur I'Amstrad, le CPCNG s'oriente i présent
sur des applications beaucoup plus viables.

« Networks Computers », le
miot est Fiché. Marchant dans le sens des rechnologies
de demain, le CPCNG devrait ére un terminal directe-
ment selié sur le net. Un disque dur a Tokyo, un raite-
ment de texte en Arabie Saoudite, I'avenir nomade est
phus que certain ex le CPONG reposera pour une grande
partie sur le fait que les données pourront étre accessi-
bles directement depuis sa connexion i Internet, Une
société pourrait trés bien proposer un tel service sur le
réseau,” rendant ainsi possible une sorte de location
despace disque,

L'utilisation en tant qu'or-
dinateur familial est aussi privilégié, connexion sur
Internet, traitement de texte, tous cela est d'actualité,
Clest d'autant plus probable que la disponibilité de
Linux sur le hardware du CPCNG est route. En effet,
le projer est 4 présent référencé sur le site de linux.org,
Les urilisateurs devrafent done avoir accis a la logithéque
impressionnante du célibre OS libre, Car si le proces-
seur n'est pas un “monstre” de puissance (sa fréquence
d'horloge n'est que de quelques 50 MHz), I'équipe
compte mettre en avant les possibilités “réseaux” du

"l.

ceeur du CPCNG. Protocole TCP/IP, heep, FTP sont
‘es 2 I'E-Z80. Le bébé de ZILOG

est, peut-étre bien, le noyau des furures appareilles infor-

des fonctions intég

matiques. Téléphones, PDA, station Internet, tous ce
qui pourrait donc étre d'une fagon ou une autre
connecté i un réseau est susceptible d'utiliser ce proces
seur, La conception du E-Z80 est depuis le débur
orienté vers I'avenir, vers le “tous réseaux”.

Si le choix de I'équipe s'est
porté sur ce processeur, ¢'est d'un coté pour 'image de
ZILOG dans l'informatique des années 80, mais aussi
parce que le prix du principal composant du CPCNG
nie deveait pas dépasser les 15 Furos (Moins de 100 FF),
§i la politique suit, le cott de revient pour se faire son
CPCNG 4 la maison n'explosera pas les budgets, Pou
moins de 250 turos, un particulier possédant des
connaissances suffisantes en électronique devrait parve
nir & se créer son propre CPCNG, juste avee un fer i
souder et quelques composants électroniques, Pas de

panique si le bricolage est une compérence qui vous fit

défaut, en prenant votre mal en patience il est tres
probable qu'une « distribution » basé sur le CPCNG
sortira en parallele. D'un concept similaire a celui qui
fait le succes de Linux actuellement, le CPCNG est un
ordinateur libre. Que ce soit un particulier ou une
société, I'exploitation de I'ordinateur est possible, mén
pour un usage commercial. Seules contraintes, les
modifications apportés devront, elles aussi, étre libres et
utilisables par d’autres, et la comparibilité entre les
ordinateurs ne devra pas étre remise en question. Les
deux équipes sont a présent sur une ligne droite
L’équipe hardware va attaquer, dés la disponibilité du
E-Z80, le premier prototype. L'équipe software n'est pas
en reste et compte bien terminer le premier émulateur
tout en mettant les premieres fondadons a I'OS et a sa
compatibilité avec le CPC. Tous cela devrait aller tres
vite, I'équipe, regroupée autour de l'association Cocoor

compte des

S)N[l‘|1] (l!l[l‘:‘"-’(\“U\‘H\\ \l\’ln.ﬁk’k ir),
personnalités comme Hans Summers, Kevin Thacker
(créateur de I'émulateur Arnold) ou Stefan Stumpferl
(du futur OS, le system d’exploitation alternatif pou
Amstrad ). De plus, Roland Perry (le créateur du CIX
\]IL"' ;\”\'\U"“h }‘\Y\llldll \\||i1 \l\"\”\l son \\1‘\ rence et
ses conseils afin d'aider la toute jeune équipe

Si les objectifs sont respec
tés, d'ici 'année prochaine, les premiers prototypes
seront en test ]‘\il‘.“"\‘ i“l\”\(l unc \UY"‘H\&_ “\‘U‘ CC
1"”\[\‘]”“\. I .llllll.l encore \l\llil assez \‘\‘ 1‘.[”\'”& ¢ |‘HHI
attendre jusque [d. Mais si vous pensez posséder assez de
motivation pour vous lancer dans l'aventure avec eux,
rien ne vous empéche de vous rendre sur le site et de
vous abonner i la mailing liste. Le groupe recherche de
nouvelles compérences et espere bien recruter de nouvel
les personnes motivées par I'aventure extraordinaire du
CPCNG. Il y-a peu de temps, un sondage a permis de
constater que des dizaines de personnes serait prét a

préacheter des CPCNG, Et vous ?
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e Defcon est connu pour

étre le meeting de

« hackers » le plus exubé-

rant du monde. Aussi connu pour

son contenu technique que pour ses

buveurs de bigre et tireurs fous. Cette
année le Defcon a &€ plus sage, plus propre encore que
Famnée demiere.

Un tract anonyme a
daillenrs repraché cer étar de fait. 1l notait justement
cette rentrée dans le rang, et aussi, le fait quil ne fallait
pas payer Fentrée au Defcon. Une entrée bien gardée
ppar des gros bras derriere leurs barritres en fer regardant
Ies badees-pass avec un certain zele. On se serait presque
cru 2 Pentrée de Loft Story. La presse a eu droit a ses
conférences quotidiennes sans compter le petit
document de deux pages, 4 signer, obligeant les journa-
Jistes 2 respecter certaines régles. Pas de photos par
exemple. Juste un détail, les organisateurs ont-ils fait
signer les dirigeants de 'hértel pour les obliger 4 crypter
les visages filmés avec les caméras de vidéos surveillance

Le laisser-faire du début a
pris aujourd fiui une aurre tournure, plus pro. Les parti-
cipants semblaient plus vieux cette année, sur un peu
plus de 5 000 participants/visiteurs un tiers seulement
semblaient avoir moins de 21 ans. Le professionnalisme

emblement a agacé quelques-uns des partici-

ot défa cité en est I'une des preuves, Appeler

béissance 4 l'encontre de l'organisation du

fallait oser, “Don’t pay for DC registrations

hﬂ? . reclaim your culture ... hack the

.- ignore the rules ... don't buy anything.” Ne

flfa pas | ‘entrée, volez des badges, ignorez les rigles,
wachetez rien,

 conférences

6té info, de belles conféren-

ces, celles de Bruce Schneier,

Pauteur James Bamford, etc...
Coré rechnique, un point fort au sujet des réseaux sans
fil, 802,11, A noter qu'IBM annongaic au méme
moment la sortie d'un logiciel qui veille sur les transmis-
sions sans fil, Il se nomme Wircless Security Audiror, il
s'adresse aux administrateurs de réseaux sans fil, basés
sur la norme de transmission 802,11, “ Un hacker qui
se proméne dans le quartier en voiture, ou qui se gare
sur un parking, peur facilement se connecter au point
d'acces 802,11 pour atraquer I'entreprise et espionner
ses e-mails, par exemple “, a reconnu Dave Safford, le
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responsable de la sécurité des réseaux chez IBM
Research. Le logiciel vérifie que les données ne sont pas
interceptées sur le réseau de 'entreprise. Coté lecture, la
partie livre de la mort qui tuent avec par exemple “
Comment se cacher dans un endroit public “ “ Lire sur
les leyres “ ou encore “ Vous et la Police “.

Clest la premicre année que
le CdC, Cult of the dead Cow, ne faisait pas un vrai
show comme ils en ont le secret. En 1998, il avait
défrayé la chronique avec le trojan Back Orifice, en
1999, méme scénario avec Back Orifice 2000, qui
n’éeait plus un virus de Troie mais un outil d“adminis-
tration & distance. Cette année, le CdC devait sortir
Peekabooty, un navigateur qui doit permettre de surfer
dans I'anonymat. Un logiciel destiné aux internautes de
pays totalitaires. Les informaticiens qui planchent sur
Peekabooty ne le considéraient pas suffisamment au
point pour le présenter. Ce programme est de type peer
to-peer comme Gnutella ou Napster, Rajoutez-y une
pincée de Freenet et le tour est presque joué car il reste
quand méme le doigté de ce groupe mythique. Le
groupe, Le culte de la vache morte, CdC, est connu
pour avoir mis en service le plus connu des virus trojan,
Back Orifice, il explique dans son communiqué “Qu'il
serait irresponsable de libérer le logiciel dans son érat
actuel,”

>A suivre !

e Black Hat, qui se tient
toujours une semaine avant le
Defcon a regroupé quant a lui

1300 pointures de Finforms:
Administrateurs de grosses sociétés, mer
de Pordre, créateurs de logiciels, dont cert
Un projet a ét¢ annoncé durant ce B
Honeynet Project. En bon frangais, ca «
miel. L’idée est simple, mais pas nouve
d’une trentaine de professionnels de la sécu
quer 4 suivre les méthodes, outils et technig
par les pirates. Pour cela, vont étre mis en plac
sites, de faux serveurs afin de piéger les abeilles
les pigeons. Le prochain Black Har doir se
novembre en Hollande. Méme prix d’entre
dollars.

En parlant des
'ordre, un débat qui a marqué les esprits, su
fin de la conférence nommée : “Meet the Fed
le FBI, un membre du Congrés Us et des ¢
matiere de sécurité. Jim Christy, un agent
surveillance pour le service de la défense
carte de visite comme des petits pains. “I|
talents ici - mettons ce talent 2 bonne contril
débat a duré une heure, Paprés débat entre |
hackers

et les aura durée presque deux fois p

>Direction case prison

n termine avec l'arrest

d’un russe, quelques h

aprés le Defcon. S
d'avoir présenté un moyen de contrer la st
Adobe Dmitry

hoénisir de 2
ingénieur de 26 ans, a donc parlé de

en place par Software,

cbooks, théorie et pratique », le problém
arrété dans sa chambre d’hérel par le FBI
quelques heures aprés le Defcon. 11 sera ac
trouvé le moyen de copier et imprimer les ¢
ebook protégés par le systeme d’Adobe. Le «

phe russe tombait sous le coup de la loi sur |

Us, la «

Act. Le FBI ne manquant par d’humour
arrestation

tres » controversée Digital Milleniu

['ravesty’

Dmitry Skly

L\'!.hlu‘ le 6 a0ut, sous caution, 1Pres ut
manifestation devant les locaux d'Adobe et

che de courriers élec troniques, actions |

8, des
I'Electronic Frontier Foundation. qui e
Ill\‘lll\ (Lk\l‘lt\‘nlx'll\l\l!UHLH‘

el

hitp://www.defcon.org
http://www.honeynet.or a9/

http://www.cultdeadcow.co

m/




sk

w (¥

\«‘i'? £
=>> La fin de la Guerre froide n’a pas signe I'a
mort de I’ esp|onnage. .. Qu’ils soient mdustnels, pollthues ou tout
simplement d’ordre privé, les motifs ne manquent pas! Surtout de nos jours,
alors méme que la technologie moderne offre de nombreux terrains de jeux
aux apprentis James Bond. Grace a Internet, notamment,
n'importe qui peut quasiment se procurer n’importe
malgre une législation francaise sourcilleuse.
Démonstration. .

%
ouvenez-vous, grace a

une paire de lunettes, il
pouvait filmer une conversa-
tion... Avec un simple étui i cigarertes,
il était capable de prendre des photos ou
d'ouvrir une porte... Tous ces gadgets
- chers 2 James Bond, sortaient souvent de I'imagination
fertile de scénaristes. Et pourtant... fa plupart d'entre
eux existent bel et bien, ou ont existé. .. Oh, bien sr,
on ne parle pas de la Lotus Esprit amphibic qui releve
plutonkh science-fiction. .. Non, il s'agit de tous ces
acc capables de transformer le moindre curieux
en parfait 007, Les films dc_lamcs Bond ont-ils inspiré
les ingénieurs spécialisés dans la surveillance ou est-ce
le conrraire? Cela revient i se poser la fameuse question
existentielle: qui a commencé, de I'ceuf ou la poule?

k3
Qu'importe, les faits sont la. ..
Les objets de la vie
courante se transforment vite en gadgets- 4
espions car c'est encore le meilleur moyen

pour les rendre discrets. «Discrety,
cest le mot consacré lorsque I'on
“parle d'espionnage, - ou de
surveillance pour rester dans le
politiquement correct, Le mot
dordre  est  largement
respecté.., Par les officiels
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abordk: wn agent secret qui se fait prendre entraine
de mds graves comséquences, diplomatiques et

poliigues.

o
Le Web au service de
Shd >l’:spionn:ge

uant aux privés, ils ne sont
pas épargnés: la loi
sanctionne sévérement les
lorsqu’ils ne

respectent pas suffisamment les
régles. Enfin, k discrétion s'applique également
aux masasins chargés de distribuer toutes ces
merveilles de b technologie; ils ont rarement pignon
sur rue! Se un gadget it auparavant de
i-m-. sinon impossible, en tout cas difficile.
(€ éuait avant que les frontidres ne soient virtuelles. ..
:‘ﬁ-ﬂ-i.'au:deL la mchnologie est au service

‘Nous n'irons pas jusqu’a
le surveillance est disponible &

multiples précautions juridiques. En France, I'utili-
sation du matériel de surveillance est trés réglemen-
tée, la plupart des appareils sont interdits (lire
encadré consacré & la législation). Certains d’entre
eux sont autorisés A la vente mais il est interdit de les
utiliser: c'est I'éternelle rengaine de 'hypocrisie. ..

«Mais oui monsieur, vous
avez parfaitement le droit d’acheter ce micro-espion,
mais vous n'avez pas le droit de I'utiliser, ou alors pour
enregistrer vos propres conversations. .. Bien sir, les
gens avec qui vous discutez ne doivent pas étre écoutés
a leur insu, ils auront préalablement été prévenus. ..
Voila, monsieur, bonne écoutel» Ainsi, les commer-
gants ne manqueront de vous prévenir que certains
appareils ne doivent pas étre utilisés 2 des fins
«d’espionnage». Quant aux matériels qui ne sont pas
commercialisés en France, méme hypocrisie, ils sont
vendus dans des pays frontaliers, par I'intermédiaire
de sites traduits en frangais! Ces précisions expliquent
pourquoi, lorsque vous effectuez une recherche sur le
Web, vous trouvez des sites franco-frangais et des sites
hébergés a I'étranger, dans des pays ot la législation
est plus «souple».

Autorisés ou non, les
gadgets ne manquent pas: toute la panoplie du parfait
espion est disponible. Si vous étes une cible privilégiée
en matiere de concurrence industrielle ou A titre privé,

)n francgaise

)ui non, ou que l'on puisse se les procurer

e est sans pitié pour les apprentis-espions.

que «chacun a droit au respect de sa vie

s, la surveillance vidéo, ou simplement des

ju peut porter plainte et obtenir des

ne peut surveiller ses employés a leur insu,

L 121-8 et L 120-2 du code du travail. De plus,

0 n'ont pas de valeur devant les juges. Il en
angées a titre privé dans votre vie
pénal et 9 du code civil,

pour'y poser des micros, la violation d'un domicile est
prison (art. 226-4 du code pénal). Concernant les
lleux privés ou de captation des paroles non publiques,
un an de prison, Comme nous I'avons évoqué dans ce
isentés sont interdits... Ils sont.commercialisés (parfois
dit de les utiliser! C’est donc le cas de tout ce qui concerne
0 ons, etc-, en vertu des articles 226-15 et 226-1 du Code
mmmn, I faut demander une autorisation au ministére de la
s pas que le souhalt d’écouter les secrets de famille de votre
En effet, «le matériel audio est soumis en France
parla lol du 10 julllet 1991 et aux articles 226-1 & R
acqulsitions, détentions et utllisations sont soumises
mlnmmllo déllvrée par la SGDN.» Pour obtenir ce numéro d'acquisition, il
7 Secrétariat Général de la Défense Nationale - 571 Bld de la Tour

0 Paris Cedex 07 SP.

A bon entendedr...

vous pouvez en savoir plus grice au Web sur |
méthodes d'espionnage et le matériel urilisé. Nou
parlerons d’abord de tout ce qui concerne I'écoute, pas
P'intermédiaire de micros-espions ou sur une lign
téléphonique, ensuite nous évoquerons les maréricl
d’observation, et & chaque fois, les parades les micu
adaprées seront présentées. Enfin, nous terminerons
par ce qui est insolite. ..

La transmission et les mic
espions

es micros-espions sont

vendus librement mais il est -

évidemment - interdit d’écou-
ter une conversation a linsu des
interlocuteurs... Ainsi, les sites qui proposent
ce type de matériel vous indiquent que ces micros
serviront 2 la «surveillance d’habitations, ou de locaux
professionnels, levée de doute en cas de vol ou dagres-
sion, surveillance et écoute permanente de bébé...»

Par ailleurs, les sites

francais précisent bien qu'il est interdit d"acheter ces
produits sans «une demande préalable auprés des
autorités compérentes». Cest le cas de Prodels.com
qui bénéficie d’un catalogue assez complet. La plupart
sont des micros HF & fréquences auto-compensées,
des émetteurs... En clair, ils émettent un signal sur
une fréquence prédéterminée et il suffic d’'un simple
transistor ou d’un autoradio, pour écouter ce signal.
La capacité de certains d’entre eux est impression
nante, avec une antenne adéquate, la portée peut
atteindre une dizaine de kilometres!

Le micro“espion classique
se présente sous la forme d'un petit appareil, A peine
plus grand qu'une pitce de monnaie, il est alimentée
par une pile 9 volts et peut se dissimuler n'importe ot
dans la pitce d’'une habitation: son autonomie est d
plusieurs jours, sa portée peut atteindre plusieurs
centaines de metres et son prix se situe aux alentours
de 200F. Dés que le matériel prend une forme plus
commune, ressemble & des objets de la vie courante,
le prix monte. ..

Exemple, ce micro prisc

téléphone: microphone HF haute sensibilité raccord

directement sur la prise téléphonique (écoute exclusi
vement les bruits de la
pitce). Il se présente
sous la forme d'une
prise  téléphonique
double sur laquelle
vous pouvez brancher
1 ou 2 équipements

lc[gplmnlquc L'émission est perm

mie illimitée, I

anente et I'autono
A IILqugnu: d’émission est située en

deho .
hors de la bande publique et ce gadget coiite




environ S00F. Dans votre bureau, quelqu’un de mal
intentionné remplace la prise de ves weléphanes (elles
se ressemblent toutes!) et vous voil espionné!

Auwre exemple, original
celui-B, un micro-hotloge! 1 se présente sous la forme
&'une banale horloge murale & aiguilles qui dissimule
un microphone HF haute sensibilité. La fréquence de
I'émission est réglable par Putilisateur et la portée peut
aueindre quelques centaines de mdtres méme en zone
dibain=. Ce microphone est alimenté par une pile de
9 volts qui lui procure deux semaines d'auto-

nomie en émission permanente. Une horloge qui
donne heure et. .. éventuellement des informations:

méfiance!

>Un micro caché dans un stylo

es micros-espions les plus

performants se présentent

sous la forme d’un boitier de
la taille d’'un paquet de cigarettes, ils
sont trés sensibles et leur portée peut
-atteindre plusieurs kilomeétres, Comme
pour beaucoup de ces matériels, les espions rivalisent
d'imagination pour «habiller» ces micros dans les
objets les plus banals: lampes, sous une table...
Ouvrez |'ceil!

D'autres

font encore plus fort, comme
Crelec.com, qui commer
cialise -
l'actention de ceux qui

toujours

ont l'autarisation-, des micros-émetteurs dissimulés
dans une caleulatrice ou dans une prise de courant
multiple et pilotés par quartz, Des objets originaux
pour surveiller un bébél... Encore plus fore, e
toujours vu sur le Net (cb-security.com), des micros
espions sous la forme d'un cendrier ou, plus pratique,
d’un stylo tout simple. Ce dernier acces-

soire est digne de James

Bond!

11y en a
d’autres, plus modernes, dont il faut se méfier. ..
Le téléphone portable, notamment, est trés 4 la mode.
Celui-ci est un peu spécial, il ressemble 2 un téléphone
portable de type GSM Erics- .
son. Il fait bien stir office de
téléphone mais il est également
équipé d’un micro-espion... Si
une personne mal intentionnée
vous le préte, vous ne verrez
rien... Par contre, si son
propriétaire
n’importc quﬁnd - un nllméro
spécial, ol qu'il soit dans le
monde, le micro se met en

compose £

mode émission, et a l'autre
bout du fil, il entend tout ce
qui se passe dans la piece. Il
méme version

existe une

permettant  d’écouter  les
conversations  téléphoniques

émises ou regues!

Alors, avant d’acceprer un
portable comme cadeau, réfléchissez a deux fois! Ce
gadget que 007 ne manquera pas d’utiliser dans un de
ses prochains films - actualité oblige -, a été vu sur un
site espagnol qui possédait auparavant une version

frangaise... Depuis peu, ce site a cessé ses ventes &

UNIDEV
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1. & =83
ahle. N -

destination des Frangais pour des questions légales. ..
Devant le succes du site traduit en frangais, les autori
tés hexagonales se sont-¢ lles inquiétées de la fréquence

des échanges franco-espagnols? C'est probable. .. 1l

existe toujours le site espagnol de Secret.Uni-
Dev.som et nos voisins ne manquent pas non plus
d’imagination... La preuve avec ce téléphone porta-
ble qui n’est pas le seul accessoire disponible. ..

En plus des traditionnels
micros-espions sous toutes leurs formes, les commer-
cants ibériques proposent un gilet bien particulier. Ce
«kit de vigilance» a éé congu pour la communication
secrete et il se compose d’un gilet sans manche équipé
de nombreuse poches. Dans les poches: un micro et
tous ses accessoires qui permettent de le faire fonction-
ner, batterie, bobine... Pour déclencher I'émission, le
propriétaire dispose d’'un interrupteur spécial dans la
main. Il est difficile de savoir que votre interlocuteur

est ainsi équipé sous sa chemise!

omment se protéger? Il
existe plusieurs moyens de
contre-espionnage, plus ou
moins colteux... Si une pitce est équipée de
micros-espions, avant d’essayer de les trouver, vous
pouvez brouiller I'écoute grice & desappareils qui
émettent une sorte d'ultrason. Le résultat pour la
personne qui écoute est un effer «Larsen» trés génant
(SecurityActionStore.com, 7000F).

L'appareil en question sert aussi bien contre une

env.,
ccoute [K‘]\‘Plllll\i\]ll\‘ (1!]\‘ contre |\’\ l“ik'l'lv‘v\‘\]\inﬂx,

Plus simple si vous n’avez
pas de brouilleur sous la main: le bon vieux coup du
robinet que I'on voit dans tous les films d’espion-
nage... Hé bien, c'est efficace: vous laissez couler un
robinet dans la pigce et ce brouhaha couvre vorre
conversation. C’est un bricolage qui savére écono
mique. Pour ceux qui souhaitent investir, I'idéal est
d’avoir recours 2 du matériel de haute technologie
comme une valise de détection. .. Elle peut tout faire:

Jnlm[g‘r des Illin‘i'(ia—\\]‘i<v1)\\ controler des |i\;x‘.n
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Frace d teouies illegales !

warer. SecurityActionStore.com Les sites frangais
mettent davantage Faccent sur le contre-espionnage,
ill ut dire que la législation est sourcilleuse.

wléphoniques et éventuellement détruire les matériels
ennemis. L'attaché-case de James Bond! Ce joujou»
2 um prix, comptez environ 60.000F (SecurityAc-
flonStore.com). Ceest le prix de la sécurité mais 3
< . ce tarif 13, il faut vraiment

en faire son métier, sinon, il

est préférable d’appeler des

* professionnels et de leur

. demander de «nettoyer»

votre local durant une

Vos  concurrents  ou
peuvent aller plus loin que la
FPintermédiaire de micros-espions,
eéléphoniques sont des proies de
tes téléphoniques sont réser-
(police, services de rensei-

Les écoutes sauvages sont, elles
le fait d’étre interdites

s communications téléphoniques: en

! cro-espion au niveau du téléphone

visé ou en piratant directement la ligne. Les micros
sont trés performants et ils se présentent sous plusicurs
formes; un microphone qui se fise sur Iappareil
tééphonique et capte le son par induction, sans avoir
besoin de se connecter sur le fil téléphonique; ou un
condensateur qui se connecte directement sur la ligne

septembre

et ne dérange pas la fonction du systéme téléphonique
(de 100 & 300F environ, sur le site québécois de
Safecommunication.com). Si vos espions ne
veulent pas étre démasqués facilement, ils se connec-
teront directement sur votre ligne grice 2 des adapta-
teurs ou des relais téléphoniques qui se présentent sous
la forme de boitiers plutét discrets. Ils sont apparem-
ment installés au niveau des centraux intercom et ils
permettent d’enregistrer toutes les conversations
(Crelec.com).

Une caméra dans une paire
de lunettes

a encore, que ce soit pour les

micros ou les boitiers, la

fameuse «valise» dont nous
avons déja parlé sera capable de
détecter une éventuelle écoute. Vous
pouvez aussi, faire appel aux brouilleurs qui font
double-emploi: micros et téléphone. Le nec plus ultra
reste 'analyseur de spectre, clest un engin congu pour
visualiser sur son écran ['ensemble des transmissions
radio-électriques (écoute d’ambiance, micro-espion,
écoute téléphonique, transmission vidéo...); Parme
fatale contre toutes les écoutes pour la «modique
somme» de 78.000F environ (SecurityAction
Store.com). Il faut vraiment en avoir besoin!
D’autant que I'analyseur de spectre est loin d’étre
discret; rien & voir avec un paquet de cigarettes ou une
valise, c’est un gros appareil électrique, encombrant et
voyant. La miniaturisation a beau faire des progres, il
y a des limites... Un appareil de contre-espionnage
performant a besoin d’un minimum de puissance
pour étre efficace.

Dans un bon film
d’espionnage, le son est donc important, mais il y a
un autre paramétre indispensable: I'image! Vous étiez
- peut-étre - écoutés... Souriez, vous étes filmés!
Numérique, ondes hertziennes, laser. .. La technolo-
gie actuelle offre aux
ingénieurs-concepteurs
un large champ d'action
en terme de vidéo. Avec
fil, sans fil, faisceau laser,
vidéo HF... Les espions
ont I'embarras du choix.
Leur matériel préféré: |
transmission  vidéo &
distance sans fil, Un
minimum de mise en
place et une discrétion sans pareil. L'installation la
plus simple et [a moins onéreuse est le principe de
transmission FM, il suffit d'un boftier émetteur vidéo
miniaturisé relié & une caméra. Le transmetteur peut
éure dissimulé n'importe oti, dans un meuble ou une
plante verte; sa taille peut étre inférieure i un paquet
de cigarettes, La portée varic en fonction de la

puissance, entre 100 et 4000 métres. 11 suffitc er
d'un récepteur et d’'un écran pour visualiser les ima
Un jeu d’enfant! Mais I'aspect le plus intér
demeure 'optique. Les caméras ont réduit leur ¢

et c'est vraiment impressionnant! Crelec.con
propose une caméra qui ne dépasse pas la taille d'u
piece de 5 francs (29X29X13 mm). Le capreur C(
dont elle est équipée lui permet une résolution exce
tionnelle et elle pese 20 grammes. Clest dire |
nombreuses applications qu'elle peutr avoir. L
derniére née mesure 14mm sur 14 et elle fonctionn

Catalogue de nos
preduits | ndusiriels

Fﬁ" H e

www.SafeCommunication.com Sur Internet, les
queébécois sont a la pointe de I'espionnage en matiére
de technologie; est-ce dit 4 la proximité des USA?

en noir et blanc... Ou s’arréteront-ils! Du coté des
trouvailles originales, SecurityActionStore.com
a pensé A installer une caméra miniature dans un livre
apparemment inoffensif. Il se range dans une banale
bibliothéque et rien ne lui échappe.

Pourtant, le terrain de jeux
préféré de James Bond reste le Québec (Safe
Communication.com)... Nos cousins d’outre-
Adlantique ont installé des caméras miniatures dans
des objets de la vie courante comme une paire de
lunertes de soleil, une cravate, une casquette. .. Clest
spectaculaire, votre interlocuteur devient un véritablc
studio vidéo ambulant et on ne voit strictement rien

Pour les caméras miniatures, il faut compter entre
1000 et 3000F... Pour les lunettes de soleil par

exemple, comptez quand méme 25.000F.

Heureusement, li encore,
il existe des parades... Pour contréler une pi¢ce sans

faire appel A la fameuse «alise de détections tres




ondrewse (G0.000F), optez pour un fréquencemetre
capable de détecter tous les émetteurs, qu'ils soient
adio ou vidéo (enviton 2600F, SecurityActionS-
rore.com). i ce m'est pas sufffisant, prévayez la «grosse
antillleriew, un détecteur haute-performance qui peut
diécelier 2 distance tous les circuits dectroniques, méme

imenes (155.000F SecurityActionStore.com).

>Se fabriquer une nouvelle
ldentite
“insi, vos concurrents peuvent
vous observer facilement,
sans étre vus, ou sans que
vous vous en doutiez. Ec i les caméras ne
somt pas suffisantes, il existe des appareils de vision
mocturnes pour espionner les rendez-vous plus
«champétres». Autrefois réservés 2 'armée et aux servi-
ces secrets, ces accessoires deviennent des objets
presque courants... Grice 3 eux et en pleine nuit,
vous voyez presque comme en plein jour, et de loin. ..
Ce sont, | encore, les Québécois qui proposent un
caralogne complet: vision de nuit de type monoculaire
ou binoculaire, miniaturisé ou non. Cerrains d’entre
cux peuvent étre équipés d’un appareil photo mais
dans tous les cas, ces gadgets ne passent pas inaperus,
vos observatcurs seront obligés de se cacher; par
contre, il n'existe pas vraiment de moyen de les
repérer, 2 vous de vous cacher 2 votre tour! Et puis
sachez que méme s'ils deviennent de plus en plus
courants, ces appareils cofitent encore chers,
' Importe qui ne peut pas investir de 5000 4 10.000F,
quoique les prix baissent d’année en année!

Entre la France, le Québec
et Espagne, Pinternaute qui s'est découvert une
vocation d'espion a donc fore a faire... De son
fauteuil, confortablement installé derriére son PC, il
peut faire ses courses, et se tenir au courant des progrés
de la rechnologie. Audio, vidéo, vision nocturne. ..
Rien ne manque! Au chapitre des trouvailles plus
insolites, les espions peuvent également se fabriquer
une fausse identité. .. Passeport, carte d'identité, cartes
professionnelles, carte d'érudiant, le choix est impres-
sionnant. Ce sont apparemment les Américains qui
sont Jes clients les plus friands, Quelque peu
paranoiaques, ils craignent que le fait d'étre américain
Reur astise les foudres de tous les terroristes du monde,
En cas de désournement d'avion, de prise d'otages, ils
mt avoir sur eux un faux passeport qui serait
susceptible de leur sauver la vie, C'est en général de
«este fagon que les sites de faux papiers vantént leurs
méites, Les espions en herbe ne manqueront d'utili:
sex ces documents 2 d'autres fins, ., Il est toujours
spectaculaire d'arriver sur un site et de se croire dans
“Vﬁiﬂﬂcmpcrmardu(f' ,spmnn.:y,z $tore, uml par
exemple, propose de nombreuses rubriques dédiées
aux ﬁllx-pzplen' diplomes, cartes professionnelles,
Passeports... Vous cliquez sur ce dont vous avez

besoin et vous choisissez! Petit dérail, c'est un site
anglophone, n'y cherchez pas des documents frangais,
Les diplomes, par exemple, pour 200F, vous devenez
bachelier, diplomé de plongée sous-marine, agent du
Mossad ou journaliste! Reste A voir la qualité! Pour
150F, vous pouvez obtenir la carte professionnelle de
votre choix; agent de voyage, notaire, acteur, spécia-
listes en armes  feu... Mais que fait la police?

Devenir un citoyen du

Certe expérience prou

que - d’un clic de souris -, vous pouvez devenir
Web... Micros-espion
Tout "arse
. Heur

sement, les moyens de contre-espionnage existent

parfait espion grice au
écoutes téléphoniques, minis-caméras. .,

nal est disponible, il suffic d’y mettre le pri

mais ils colitent aussi chers (sinon plus!). Quoi qu
en soit, il peut étre intéressant de connaitre les gadget
qui existent afin de mieux se proréger: un homme

averti en vaut deux! Sachez tout de méme que les

Honduras, pas de probléme, envoyez environ 3000F

pour un passeport standard
et 3500F pour un passeport
diplomatique. Tout simple-
ment incroyable! D’autres
pays se font un plaisir de
vous vendre des passeport-
sen Amérique latine: le
Paraguay, le Nicaragua entre
autres. De nombreux pays,
dans le monde, proposent
un passeport
finances; ce sont, en général,

I‘ﬂOyEﬂllant

des pays en voie de dévelop-
pement peu regardants sur

agents secrets -les vrais!- ont toujours une longueur

d’avance. Ils peuvent acherer du matériel

dans le commerce, tel que celui donr

nous avons pur]é, mais il sera transformé

et adapté a leurs besoins. Souvenez-vous

du célebre «Q» des James Bond, cet

ingénieur 4 'imaginarion fertile disposait

d’un laboraroire extraordinaire.

Pour

s’en rendre compre, il suffit de se rendre

sur le site de la CIA américaine. Un

musée des gadgets
présenté au public...

«genre 007» est
C’est passionnant

a regarder et cela donne une idée de ce

que les ingénieurs éraient capables de
faire (Www.cia.gov).

Iidentité du demandeur. Le pire, c’est que certains
d’entre eux sont capables de vendre des faux-passe-

ports.de la nationalité de votre choix: américains,

anglais, frangais. ..
courant et qu'ils ouvriront ['ceil!

ncoIIabIe
S ET
on

| Frangois-

Xavier
Busnel,
\ 37 ans, est
4 . tombé dans
N |

la marmite
des James
Bond
lorsqu’il avait
10ans. Il a
alors assisté
asa
premiére projection et il a
commencé a collectionner
ce qul lul rappelait 007,
Aujourd'hui il est incollable
sur tout ce qui concerne
James Bond ot ses
connaissances sont
regroupées au sein de deux
sites -jamesbond007.net
et www.jamesbond
collectibles.com- dont il
est le webmaster,

G'&gCOHS que lCS dmmnicrs» sont au

d?ﬁ'(’[l[ d(.'S années...

Par contre, ces accessoires

60! Il faudra attendre

encore 40 ans pour savoir ce que les

espions utilisent aujourd’hui, dommage!

Pour vous, ce sont les
James Bond qui ont inspiré
les services d’espionnage
en matiére de gadgets ou le
cuntraire?

cor. vier " «lLes
gaa'gere sont vraiment apparus au
moment de la Seconde Guerre
Mondiale et Ian Fleming s'est
largement inspiré du travail
effectué par les services secrets
britanniques (oi il travaillait
pendant la guerve) dans ses
romans.»

Quels sont les
gadgets 007 les plus
réussis?

LK. ¢ «Pour Bond, les montres
Jouent et ont joué un réle
important dans ses missions de
méme que 'équipement spécial de
ses voitures, Hormis cela on peut
citer en vrae, le détectenr de
micros, le dentifiice explosif, le
lance-fléchettes atiaché au
poignet, la mallotte standavd de
la Section Q, le pince-doigts qui
dvite de se ftive voler son arme, la
carte de crédit qui onvre les
Srrres. .,

Si lan Fleming était
encore de ce monde, il ne
manquerait pas de sujets
pour des projets de
gadgets: Internet, MP3,
téléphones mobiles... Quels
sont les technologies qu'il
préférerait et qu'en ferait-il
par exemple?

«fe pense que la toile
aurait (pourrait car c'est
maintenant un américain,
Raymond Benson qui écrit les
romans 007) pu étre -pour lan
Fleming- un excellent terrain de
Jeux de méme que la surveillance
quasi continuelle des personnes
par Uintermédiaive des portables
et des cartes de crédit.»

James Bond ferait-il
encore un bon espion en
l'an 2001?

«A U'écran certainement,
le box-office est la pour en
témoigner, au sein du MI6
(NDLR: les services secrets
britanniques) cela me parait plus
difficile, la discrétion est de mise
et ce n'est pas le fore de [ ‘agent
007.»
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ChaosComputer

>>]| existe en Europe, depuis les a ‘
ckers pas comme les autres. lls sont allemands, ont fait les 400 coups mai
es de la méme équipe,

sont restés dans le droit chemin. Ils sont membr

’idée de ce groupe, Liberté
d’expression et informa-
tique sans maitres. Le
Chaos revendique
: d’ailleurs la liberté de
=t Pinformation arguant qu'il
S ratif que les gens puissent se
~ faire une opinion par eux-mémes. tn
1984, ils lanceront leur manifeste : «Nous réclamons
La seconnaissance d'un nouveau droit de ’homme, le
droit de la communication libre, sans entrave, 3
wavers le monde entier, entre tous les hommes et tous
les éwes doués dintelligence, sans exception. Les
ordinateurs sont des instru-
ments de jeu, de travail et
de pensée. Mais il est
surtout le plus important
des nouveaux médias. Nous
nous élevons contre la
politique de panique et de
crétinisation qui sévit en
matiére d’ordinateurs, de
méme que contre les
mesures de censure de
groupements  industriels
e internationaux, des
monopoles des postes et gouvernements», Pour faire
passer son message, le C.C.C. usera des médias pour
sassurer que le public puisse véritablement se faire sa
propre opinion sur le merveilleux monde qu'est
Vinformatique. Son fondateur, Wau Holland,
explique ses agissements et celui de son groupe
comme « Un acte de création, pratique et irrespec-
tueux»,

T %

Le premier coup d'éclat du
C.C.C. se réalisera en 1984, de mémoire de vieux
briscard de la micro, un coup qui restera gravé dans

septembre 200/

Hacker News Magazine n*4

\

galactique

toutes les mémoires. Les hackers du C.C.C. dérour-
neront 135 000 marks via la Caisse d’épargne de
Hambourg. «Informer le public» était Punique but
avoué i I'époque. En 1997, des membres du Chaos
Computer Club démontreront, en direct 4 la télévi-
sion allemande, la défaillance d’un logiciel utilisant les
ActivX de Microsoft. Ce logiciel érait destiné aux
agences bancaires. Il devait permettre les transactions
d’argent d’un compte & un autre. Le Chaos Compu-
ter Club s'impose donc trés vite comme le groupe
représentatif de I'idéologie du hacking. «Ne rien
détruire mais donner la réplique aux abus du corpo-
ratisme technologique.» Le probléme est que le
C.C.C. a souvent divulgué ses actes apres que la presse
en patle dans ses colonnes. Le C.C.C. jouait-il un
double jeu dans les années 80 ?

in des années 80, le C.C.C. est

devenu un groupe de

référence fort d’'une centaine
d’adhérents et prét de 400 sympathi-
sants. Dans ce groupe, des ado, des ingénieurs,
maftrisant parfaitement l'informatique et done cible
parfaite pour des services de renseignements étrangers,
comme le KGB, qui ne s'y trompera pas.

Des membres du C.C.C.
pirateront de grandes sociétés, telles que Thomson, le
CERN ou encore le CRAY de polytechnique, Le
piratage de ce super calculateur érait considéré, a

I'époque, comme impossible. Le KGB apparait dans
I’affaire du piratage du VAX de Philips France en
1986 a Fontenay-sous-bois. A cette époque Philips
travaille avec les militaires sur un projet proche des
missiles Exocet. Des informations sont volées et
revendues 4 'URSS. L'un des pirates, membre du
C.C.C., sera dailleurs retrouvé par la police
allemande, mort dans un mystérieux incendic 2
Hanovre.

e CCI
d'autres incidents et un autre déces, tour aussi mysté
rieux. Ce nouveau mort se nomme TRON, un génial
concepteur dans sa spécialisation, la cryprographie. 1|
sera  retrouvé mort,
dans le parc de
Neukslln 2  Berlin.

Pendu avec sa ceinture,

le probleme est que ses

pieds touchaient le sol.

Le C.C.C. communi-

quera son avis sur le

sujet : «Les sources de la

police laissent A croire

quil  s'agirait d'un

suicide. Nous ne parta-

geons pas du tout cette

opinion. T'ron fut 'une des plus brillantes tétes de file
des hackers en Europe. Il présenta les possibilités
d'élaboration de cartes contrefaites pour les télépho

nes publics. 1l développa et conclut la premicre de ces
“miracle cards”, Poussé par I'envie de rechercher et
d'explorer toutes les possibiliés techniques, il fréla les
limites des lois et fut condamné avec sursis, Aprés
cette expérience, il ressentit le besoin de tirer un trait
et contacta le Chaos Computer Club. 1l utilisa ensuite

SN Energle creative et son potentiel sur des projets qui

connaitra
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http://the.wiretapped.net/security/info/textfiles/
chaos-digest/

'chaos-digest-73.txt

de J.B. Condat C.C

Interview
arzestatiom

htp:/Aoon.magic.be/InterieurNuit/SiteMars/ L w d’Ar _
http://www.zataz.com/portraits/

Condat.htmi

me huil poscraient plus de problémes avec la loi. Dans
sa récente thése, il éerivin sur lwiilisation de systemes
modemmes de cryprage dans les télécommunications.
Le montage qu'il développa et présenta: un Brouilleur
2 faible coiir utilisant des méthodes de cryptage pour
sécuriser les conversations réléphoniques sur les lignes
ISDN., devint un standard due i sa simplicité et sa
aille compacte. TRON fur aussi un de ceux qui
présenta le moyen de doner les smart cards GSM en
Allemagne. Son grand savoir et sa créativité jouérent
un grand réle dans le succes de son projet. TRON a
towujours exs un caractére direct et une personnalité trés
ouverte et ma jamais eu de problémes. Nous ne
voyons aucune raison pour Jui de s'étre suicidé et nous
espérons avoir plus d'information par 'enquéte de la
policer Alors que le C.C.C. est devenu, en 1986, une
orgamisation légale, la police de Hambourg, 4 la
demande d'un juge frangais, perquisitionne, en 1987,
les locaux du C.C.C., suite au piratage de Philips,
Bilan, la justice va découvrir que des membres du
C.CL. one piraté le C.EA. frangais, le CN.R.S,,
FObservaoire de Paris, la N.ASA.,... En 1989, [a
BEV.,, équivalent de notre service frangais, la D.S.T.
arvése une dizaine de membres du C.C.C. qui onteu
la facheuse habitude de pirater des sites milicaires
américains et des centres de recherches de I'aérospa-
siale ex nucléaire, lls travaillaient pour le KGB, depuis
1985, en échange d'argent et de drogue. La D.S.T,
découvsira que Je piratage de Thomson ne servait en
fai que de passerelle entre les pirates allemands et les

$ russes,

o

Lz
pirat

'in des années 80, la France

" commence sérieusement a
s'inquiéter de ces intrusions.

Viason service de contre espionnage, la Dircetion de
la Surveillance du Tervitoire, I'Hexagone va mettre en
Place un dlub identique au C.C.C, de Hambourg, Il
5eta créé en 1989 et sera judicicusement nommé le

apres

¢ it lu

http://www.ccc.de/

son

intervie

C.C.C. France. A sa téte, Jean Bernard Condat, un
jeune informaticicn, comme porte-parole et J.L.D.
son officier de liaison.

Le but de ce «club» consis-
tait 2 regrouper des pirates sous la méme banniére,
tracer leurs savoir-faire et remonter les piratages et
leurs acteurs. Il ne faudra pas bien longtemps 2 la
D.S

d’hui «LA grande rafler avec pas moins d’une

- pour organiser ce qui est encore appelé aujour-
cinquantaine de jeunes pirates arrétés.

Le site ZATAZ.COM a
interrogé un responsable de la D.S.T. i ce sujet, voila
e que répond ce policier a la question, la D.S.T.

- avait-t-elle vraiment infileré ce
club 2 : «A partir du moment
oll on s'intéresse & ce qui se
passe dans ces milieux-1, on
diligente des enquétes tant en
France que sur le plan interna-
tional dans la mesure ou
I'Internet abolit les fronticres.
N()ll!\ ilVi(ll'l?\ une L'“l]ll.(l'll' cn
cours sur des affaires d'incrusions sur notre territoire
qui nous a amen¢ A identifier des auteurs qui se
situaient en Allemagne. 1enquéte au sujet de certaing
membres notamment du Chaos Computer Cluly
allemand, a montré qu'ils ont voulu vendre des infor
mMations aux services secrets soviétiques (K.G.B,) »,

Voici un extrait d'une
interview de monsicur Condat trouvée sur le web, «Au
CLCCE nous ne sommes que 72, on ne peut pas ére
plus dans notre groupe... On les prend 4 la sortie de
Polytechnique, généralement ils sone membres de I
Mensa, saing de corps et d'esprit, ayant de quoi vivre
largement au-clessus de leurs moyens, et moi je suis la
carotte, Mol, je suis secrétaire général, jo suis 1 pour
parler et émettre, mais je suis le plus con de tous, En
informatique, je ne sais rien, Je ne suis pas I cheville
ouvriére, mais la reine (ou le roi) visible de I'cssaim

(vr0) Tous les services du monde ont essiyé de nous

approcher, sauf les services francais. 1ls ne vous appro
chent pas. Ils vous pictinent, ct aprés ils vous deman
dent lautorisation.» Le C.C.C.F. n'existe plus depuis
1991 et Jean Bernard Condat est une marque

déposée.

n ce début de siécle, le C.C.C.
de Hambourg est devenu une
association comme les
autres, connue et reconnue, avec ses
petites fétes, ses conférences et ses
coups d’éclats. 1.c dernicr en date, la remise du
prix Big Brother, lors du CeBI'T 2001, 3 Ia sOCiéLe
Siemens. Un prix satirique pour le logiciel “Smart
Filter” un filere qui “Censure Internet
et la communication.” 1. autre grand
coup du C.C.C. est I'élection d'Andy
Miiller-Maghun,

curopéen aupres de 'lcann, orga

representant

nisme chargée de la gestion des noms
de domaine, mais aussi et surtout, le
porte-parole du Chaos. 1l sera élu le

10 octobre 2000 avee S Y48 voix et

représente du coup I'Europe au scin p=
can

du Conseil d'Administration  de

I'lcann. “Je ne cache pas que jai dié surpris d'éure en
téte dans cete dlection. Comme porte-parole du
Chaos Computer Club je semble étre bien connu en
tant que personne qui représente les intérées de la
communaute II('\ miernautes I ||‘\||l' ll\’ F‘.ll\‘l\.
intimitd et maintenir I'lnterner comme un espace
public sans que cela ne devienne la chasse gardée des
\”lllahl}'v"jl“q ou Ilk‘\ !‘,l‘ll\l‘llll‘llll nits, 'I l\\'n.\\' \lll\' Il\
gens satendent & ce que jintoduise nos positions
de libereé dans les discussions au sujet de Parchite

ture du Web, de sorte que de futures politiques et
régles ne soient Pas Raices uniquement par les indus

triels,” Expliquera-t-il. 1idée de communauté galac

tigue est toujours aussi présente,
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ne premiére place qui

n’a pas plus a tout le

monde. Le réseau des réseaux

a été le moyen, pour ceux qui

trouvaient cette émission “trop

indiscréte” de s'exprimer, quitte
2 purarer le site web officiel et Porganisation de ce
Reality Show.

>De Ia rumeur a P’acte

endredi 27 avril, la rumeur

fait entendre qu’un pirate

aurait accés au serveur web
de Pémission Loft Story. Une information
qui wavait pas vraiment éonné vu le nom de
Phebergeur du site web, la société Aros. Un fournis-
seus d’espace connu pour ne pas vraiment étre i
cheval sur la sécurité informatique. Quelques heures
apres lalerte donnée sur Plnternet Relay Chat
(FIRC), le site web tombair sous les coups d’un
vengeur masqué, nommé M., Tordu. Il signera son
acte d'un message clair et sans équivoque : “La
premiére fiction de merde”.

On vous passe les insultes
aVencontre de Vanimateur de I'émission, Benjamin
Castaldi, L'auteur de ce piratage sera d'ailleurs
interviewé dans les colonnes de Transfere, 11 justi-
fiera son acte ainsi : “Parce que /il y a un truc qui
me révole, ¢ est bien | abrutissement de fa foule par
les mass media. Surtout que tout ga est en accés libre
£, Wy aura cing autres piratages de ce site. Le plus
marquant par son message, sera celui d'un “hacker”

honte do Ihumanite

Réfléchissez

Hacker News Magazine n°4

moi nom ﬂ

sans nom (Ndlr : il y a fort & parier que M. Tordu

y est pour quelques chose) qui placera, en lieu et
place du logo de LoftStory, un article sur le dernier
rapport d’Amnistie International lié¢ aux tortures
dans le monde. En milieu de page, une image titrant
«Life Story».

derniers

Les trois

piratages sont plutét bizarres. Au licu ™ ne modifi
cation de la page index, ce sont les pages news qui
ont été touchées. On a pu y lire les interviews des
amis de Chloé, a chienne participant a I'émission.
Un jour, le chien Gaston parlant de sa meilleure
amie, un autre jour, Chlo¢ parlant de son picrcing
ala langue, ...

Viai |7il<ll.1‘m' ou coup de « lac |.|\|g',

marketing » du webmaster 7 11 est vrai que faire
venir les internautes sur un faux piratage, obligeant
ainsi les fany & cliquer sur plusieurs pages, donc
plusieurs pubs, devait écre tentant. Les visiteurs s
faisaient-ils de plus en plus rares ? Le « hack-marke

ting » ne date pas d'hier, MTV avait lancé 'idée, ¢

septembre 1998, en faisant croire i un piratage de
Un faux

s0N site internet, plratage pour unc vraie

'JI‘UII“).

lusieurs sites

story

symbolique «

lofteurs », 1'un des
SUrtout pour son auteur, a
discutera quelques

dans le jardin, les partic

visiteur d’un soir connaitra aussi les joi

de la ;mu\mnnm

coup

ura ¢

secondes

«

EL
lanceront une
Sauvon

Loft par un jeunc parisien, nomm
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endant la durée de cette
émission une vraie course
poursuite a été lancée par M6
pour traquer les diffusions pirates de
ses webcams. M6 ne souhaitait qu’une chose,
jue les mateurs passent uniquement par son site. La
publicité était, bien stir, le premier objectif. L'autre
objectif érait de s'assurer que les internautes
verraient ce que M6 avaient décidé de montrer.
L'affaire  des vidéos
“pomos” de deux lofteurs dans la piscine puis dans
la chambre avaient mis le feu au poudre. MG ayant
méme communiqué sur le fait que des pirates avait
réussi a voler ces scénes sur leurs serveurs. Une
affaire qui fait encore rire aujourd’hui la scéne
Vidcaps/scans. Une scéne d'initiés qui est dédice
uniquement 4 tout ce qui touche aux captures
vidéos et photos et diffusées ensuire sur le réseau.
L'un des membres de cette scéne, GaKaTan, est 'un
des premiers & avoir eu dans les mains certe vidéo.
« Une caprure réalisée par un contace via... TPS »
nous confiera-t-il. A la question, est ce que ces
vidéos ont été volées dans les serveurs de 'émission 2
Sa réponse sera sans équivoque : « Ridicule ! Les
seuls pirates du Loft ont été ceux qui ont modifié
plusicurs fois la page d’accueil. Tour ceci est une
CXCUSE pour s dé respons abiliser envers les lofeurs
et leurs familles qui pourraient porter plainte. Les
Pfﬂ‘nii’l’t\ vidéos du Loft qui ont circ ulé (Salle de
bains, piscine...) viennent de TPS. Les premiers
jours de I'émission, le réalisateur et les caméramans
appliquaic le “0% censure”. Er puis aprés cette
affairc. phh rien, Ce qni m|x|iz|||n pourquoi |:|n~ de
nouvelles vidéos “X” circulent sur le net. »
de publicit¢ pour par cher avec en plus une contre

Un coup

atcaque de la petite chaine qui monte. Des dizaines
de courriers du service jlnldulnn' de MG obligeant
les sites non-officiels diffusant ces vidéos de les
effacer ou de fermer. Beaucoup, par crainte du

L'’intervi
http://fr.news.yahoo.com/01

gendarme, vont obtempérer. D'autres, surtour des
sites pornos basés hors de la France, continuent de
diffuser Jean-édouard apprenant la natation a
Loana.

D’autres internautes,
amateurs ct f}m\ de cette émission, réaliseront une
dizaine de logiciels permettant de trouver en te mps
réel les fAlux vidéos de M6. Des logiciels d'une effica-
cité redoutable car certains permettaient méme
d’afficher deux flux vidéo en méme temps. Un
gadget qui a permis de regarder certaines scéncs
jamais diffusées sur TPS. Un exemple : Le survol de

la prison dorée par un hélicoptére obligeant le staf

technique de I'émission 2 enfermer les loftcurs dan
leur chambre. M6 tentera aussi de bloquer ses fans

un peu trop curicux s tentatives de blocage

d(\ }(‘:L"i(i\,' mront

mettre en place un 1P diff

plus de succés car les logici

a jour dans la foulée, quels

pour contrer cette « prote
La chaine tre

méme le moyen de «]lu\s!‘l\: les sites othcieux

‘sites pirates” et “de hackers™ les internautes «

trouvaient les url des caméras. 1] est vrai que

qualité proposée par ces logicicls * t bi

prates  cu
supérieure A celle proposée par M6. Ils permert
aussi de ne pas se farcir dix publicités avanr qu

site... fasse planter vorr dinateur

n groupe d'internautes a
voulu tester les votes de
I'émission, juste comme ca,

pour voir. L'u

[heTea

de vor

I'émi

participants du loft. La mis
¢rait simple. Trois logiciels

premier logiciel modifiair I

de la page des vote I

I




sont-elles désormais a

> Déja en 1996 aux USA le sénate

s attaques magnetiqu

>

contre la menace d’'un
execnee p:l[' un gIQU.pC terro

seulement ses communication

A

.‘
C

ilf

[1d[ ]

Jé nimporte que
hacker?

epuis longtemps les militaires
protégent leurs systemes électro-
niques des radiations électroma-
gnétiques qui seraient produites
lors d'une explosion nucléaire.
Sans contre-mesures adéquates, il

est en effer possible de détruire les systemes électro-

~ miques dun pays en faisant exploser une bombe

s
5

[

L Pour rappel, le flux électro-

I'yn'lp 3 haute altitude. Ce type de bombe n’est

heureusemnent pas 2 la portée du premier venu. Mais la

technologie évoluant, il est désormais 4 la portée d’un

hacker de construire 2 moindre frais un appareil

pouvant détériorer, 2 distance, des ordinareurs. Cest ce

que vient de prouver un scientifique aux Erats-Unis.

Vorre ordinateur urilise au sens large un courant d’élec-

wrons. Ce “vecteur informatique” circule au sein de

cireuits électroniques, file le long de cables et en général
fimit sa course sur un support dit «électromagnérique».

magnétique se présente sous la forme d’une onde e

d'une particule que I'on nomme un photon, Le spectre

Aectromagnétique s'étend depuis les trés grandes

longueurs  d'onde

radio (10  km),

jusqu'aux  rayons

gamma dont la

longueur  d'onde

associée  est  trés

courte, A ce niveau et en matiére de sécurité informa-

tique trois problémes peuvent se présenter,
Le premier probléme est
celui de la longévité des informations enregistrées sur

support  magné-

tique. En raison de I'action du champ magnétique
terrestre, les informations enregistrées sur disquerte,
cartouches zip ou autres supports magnétiques s’effa-
cent avec le temps. L'avantage d’'un support magnétique
est son faible cotit. L'inconvénient est sa courte durée
de vie qui entraine I'altération du signal au bout de 15
ans (selon la qualité de I'enregistrement initial et des
précautions prises lors du stockage). Il est donc trés facile
de détériorer un support magnétique car un simple
aimant suffit. Ouvrons d'ailleurs une parenthése pour
signaler que si vous avez enregistré votre cérémonie de
mariage sur une cassette vidéo, vous devrez un jour la
numériser pour ensuite la graver sur cd-rom (Divx) ou
DVD. Sinon, 20 ans plus tard, vous prenez le risque de
ne plus pouvoir la visionner a nouveau pour en faire
profiter vos enfants ! La durée de vie des CD inscripti-
bles, dans des conditions normales de stockage, au sein
d'un environnement de bureau ou domestique, est
supérieure a 100 ans.

La circulation du flux
électromagnérique au sein de votre ordinateur présente
une autre particularité qui est celle du rayonnement. Un
conducteur parcourut par un courant électrique est
émerteur d'un champ électro-magnétique qui peut étre
intercepté par une tierce personne, Heureusement, la
faible puissance mise en jeu limite trés forcement la
portée d'une telle écoute clandestine, Sans compter la
nécessité de se procurer un équipement d'interception
trés onéreux, Autrement dit, votre écran
d'ordinateur émet des radia-
tions et il est possible avec
I'équipement

I

adéquar  de

reconstituer le contenu de celui-ci a distance. ¢
technique a déja été employée par le FBI ave
équipement du nom de <TEMPEST monitoring

Outre ce probleme
persistance et d’émission, une autre caractéristique
ondes électromagnétiques est la nature invisible
phénomene (exceptée la plage des 4000 (violer) a 7
(rouge) angstroms). Méme si cette caractéristique
bien connue elle explique la faible sensibilisaric
public face 4 une artaque du type électromagnét
Récemment aux Erats-Unis un scientifique a pr
qu'une attaque terroriste de type magnétique étai
portée de (presque) n'importe qui. En effet, il a ¢
cette machine infernale & partir de pigces détachées «
a pu trouver dans une grande surface spécialiséc
électronique. Cet équipement occupe lespace d
fourgonnette et est par conséquent trés mobile. Une
celle-ci mise en marche, elle affecte directemen
ordinateurs et autres appareils électroniques qu
pas éé spécialement prorégés contre cette agression. S
le blocage s'en suir, soit l'ordinateur tombe puremen
simplement en panne. Le budget nécessaire
construction est de I'ordre de 10.000 Euros.

Si le partculier n'a
vraiment & s'inquiéter, les industriels qui stocken

utilisent des données sensibles doivent se rend:

re comp

de cette possibilité. Des moyens existent pour s'en pro

ger (plus ou moins efficacement) mais encore §

prendre conscience du danger.

Pour en savoir plus:
http://www.pcworld.com/news/

B4R . 00.asn

i;wlé [
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>>> Souriez, vos e-mails sont lus..
Ca... Non seulement, dorénavant, vos e-mails peuvent étre lus par des tiers,
d’oir qu’ils soient envoyés dans le monde, mais il en va de méme pour les
conversations téléphoniques, filaires ou cellulaires... Inquiétant ?...

?mplement réaliste ! Tout le monde s’en doutait depuis longtemps, le
nythe du célébre Big Brother planait au dessus de nos PC et de nos
téléphones ;cayest ! La NSA I'a fait !
cette fameuse NSA ?

a National Security Agency

(Agence Nationale de
Sécurité) porte trés mal

m sSON nom... In cffet, on p
Croire que certe ve b 1St 1
SON CXIstence remont dn
1941 1) a pour vocation de protéger un pa
culier... Et bien non ! A 'origine N
o

. H L

iy i T . 4
Udémareé en 1941 en Grande-Br ane, née de |
cooperation des Anglais et des Américains (1"aec
¢ ofticieusement créée en 1952, officiellement ¢
; \ ) )
1957 1), Ces dernicrs, considérablement refroidis pgs

['attaque japonaise de Pear

consttuer une agence capab!
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commumnications
ennemies ; & I'époque les
Japonais et les Allemands.
Le s demnu est

I.a station de Walhopal en Nouvelle—Zélande

Bleschley Park et des « petits fréres » ne tardent pas 2
Ie rejoindre ; en 1946, Cest au tour de Hong-Kong :
unc fructueuse collaboration internationale est en
rain de naire- 12 NSA prend déja apparence qu'elle
revér amjourd hui... L'objectif de I'agence est claire-
ment défini, il sagit d'une coopération en matitre de
mﬂnmmqmemm plusieurs pays alliés.
lsmsckmcwy&mon se positionnent straté-
giquement = l:sUSA,hGl:nd: Bretagne, le Canada,
FAusiralic er la Nouvelle-Zélande. De quoi « couvrir »
I monde enticr. .. Nous sommes en 1948, le pacte
UK-USA est signé et Fennemi Numéro Un n'est autre
que TURSS.

>I.z—u‘ndtrke des
télécommunications passe
par Pespace

es choses ont bien changé
depuis... Les Russes ne font
encore partie des
mllln de la NSA mais cela
pourrait bien ne pas tarder ! Ccpendant,
#l y a bien une chose qui n'a pas changé en 50 ans ; on
retrouve toufours le méme Jeitmortiv et les mémes
alliés, D'ailleuss, il est susprenant de constater la persé-
vérance avec laquelle les membres de la NSA ont su
mener 2 bien ce projet, En 1941, les interceptions ne
concernaient que les communications militaires,
C'éaais le projer ULTRA. .. Aujourd'hui, il n'y a
quasiment plus de restrictions, c'est le projet
ECHELON, Un programme qui prend des dimen-
sions inquiétantes, comme nous allons le voir, Mais
auparavant, pour comprendre la démarche de cette
surveillance, il faur savoir qu’entre ces deux projets,
de nombreuses éuapes ont jalonné histoire de la NSA,
Clest donc en 1947 qu'un pacte est signé entre les
deux principaux protagonistes de Ja NSA, les Erats-
Unis et Ja Grande-Bretagne, Un an aprés, le Canada,
I'Australie et la Nouvelle-Zélande complétent le pacte
qui 2 pour objectif I'espionnage des télécommunica-

septembre 200|
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Naissance du
coopération entre h
Etats-Unis, la Grande-
Bretagne

1‘Australie et la Nouve

Zélande.

tions. Pour y parvenir, les
pays membres décident
que leurs services de
renseignement pourront
collaborer étroitement, et
surtout, ils mettent en
un ambitieux
technolo-

ceuvre
programme
gique selon deux grands
axes. Le  premier
concerne les opérations
SIGINT (Signal Intelligence), autrement dit I'espion-
nage électromagnétique dont les cibles sont : les
liaisons radios, les émissions radars, les télécommuni-
cations. .. Le second axe est plus « confidenticl » car il
s'agit de concevoir des systemes de codage et de
cryptage 4 des fins gouvernementales et militaires.
Petit 2 petit, le réseau
grandit 2 travers le monde et ses moyens augmentent.
En 1960-61, la NRO (National Reconnaissance
Offfice) fait son apparition aux Etats-Unis. C'est une
agence qui est chargée de fabriquer des satellites-
espions. L'Oncle Sam voit déja grand, il comprend
que la maitrise des télécommunications passe par la
maitrise de I'espace. Cette donnée peut éclairer une
polémique qui gonfle a I'époque aux Etats-Unis :
pourquoi dépenser autant d’argent dans une course
sans fin 2 la conquéte de I'espace contre 'URSS ? La
question n’érait sans doute pas de savoir qui marche-
rait le premier sur la Lune, mais plutot de prendre de
I'avance dans un domaine qui verrait des applications
dérerminantes !

Menwith-Hill : Ia
plus grande
antenne satellitaire

utre  date-clé,
I'année 1966 voit
a prise de
contréle de la base de
Menwith Hill (nord de
I'Angleterre) par la NSA.
Jusque la, cette base appartenait i
I'armée américaine mais son role est
redéfini, et pas & moiti¢ car clle
deviendra la plus grande station
d'interception du monde ! Les
années 70 seront jalonnées par les constructions de
nouvelles stations ; celle de Yakima aux Erats-Unis en
1970, son antenne est orientée vers le Pacifique et elle

INTELSAT. En 1972, c'est au tour de Mon

en Angleterre oit pas moins de trente antennes s
taires sont tournées vers I'Ardantique et 'océan Indies
Toujours 2 Menwith Hill, en Angleterre, I'ancére de
stations est dotée de la premiére grande antenne
litaire. En 1980, retour aux Erats-Unis oi1 la station
de Sugar Grove s'adapte a la deuxieme génératic
satellites INTELSAT.

station est construite 2 Hong-Kong.

La méme année, une

Ces rechnologies peuvent
paraitre banales de nos jours, mais dans les années 40-
60, ce sont des procédés qui en éraient 2 leurs balbu-
tiements et les citoyens ignoraient totalement ce qu
se passait. Dailleurs, I'existence méme de la NSA érait
officieuse. Il faudra attendre 1957 pour que le gouver-
nement américain la reconnaisse officiellement! Il ne
faut pas oublier que nous étions au caeur de la Guerre
Froide ; les joutes entre les Etats-Unis et 'URSS ne
cessaient jamais, par espions interposés. Ainsi, lorsque
le mur de Berlin est tombé, la NSA s’est retrouvée sans
objectif défini. Les pays de I'Est érant en déconfiture,
le communisme agonisant, a quoi pourrait bien servir
ce gigantesque réseau d'écoute 2 D’aprés un ancien
responsable des services secrets frangais, I'A 1
Pierre Lacoste : « la conquéte des marchés mondiaus
est désormais la nouvelle frontiere des Américains
Il parait notamment, que la NSA aurait joué un réle
important lors des négociations du GATT sur |
commerce mondial. Faut-il y voir un rournant et la
naissance d’ECHELON ? Peut étre... La date de
naissance I’ ECHELON est inconnue i ce jour, mais
qu'importe le nom de ce programme. Qu'il s"appelle

Menwith Hill, en Grande-Bretagne, est devenue la
plus grande station d'écoute de la planate. Elle suscite,
sur place, de virulentes réactions de la part de ses
Opposants qui ont méme créé un site Web (www.
gn.apc.org/cndyorks/mhs/index.htm).

Photo : Aurel Duta




ULTRA ou ECHELON, la finalit¢ du projet n'a
jamais dévié d'un milliméwre : pouvoir intercepter
nimporte quelle communication, dans n'importe
quel point du globe. Le premier réscau global a grande
échellle est créé en 1981, il porte le nom de Wan. Le
pringipe m est pas ues éloigné de celui du réseau Inter-
met qui sévit &€ 2 I'époque. Les stations de
surveillance et les centres de traitement sont reliés
enure eux grice 2 des cibles ransocéaniques et A des
liaisons spatiales. Il faut rappeler 2 ce sujet que le
résean Internet, inventé par des militaires américains,
consistait 2 relier plusieurs bases militaires par I'inter-

médiaire du réseau wéléphonique.

>Un journaliste parie du
projet ECHELON en 1988

| faudra attendre 1988 pour

commencer a entendre parler du

projet ECHELON, grace a un
journaliste, Duncan Campbell, qui
publie un article dans Phebdomadaire
britannique « News Statesman ». Deux
ans plus tard, les premiéres affaires d’interception font
parler delles. En effet, en 1990, la NSA a écouté les
communications entre le fabricant japonais NEC et
Findonésic, qui voulait s’équiper en satellites. Les
deux parties auraient pu s’en douter car en 1988, le
ministre de fa Défense néo-Zélandais avait révélé que
deux nouvelles bases éraient en construction. L'objec-
oif de ces stations n’éuait pas militaire, il ne faisaic
qu'anticiper la venue de futurs satellites provenant de

Finde ou de Findonésie.

Cer épisode confirme ce
que tout le monde pensait. Le prochain conflit ne sera
pas la Troisieme Guerre Mondiale, ce sera une bataille
éeonomique, Grice a cette interception, George
Bush, intervient 4 temps dans la négociation entre le
Japon et I'Indonésie. Les Américains partageront le
giteau avec NEC et ils obtiendront un contrat de 200
millions de dollars par I'intermédiaire de la société
ATT. Clest dire que les enjeux et les applications
dECHELON sont énormes et cela ne fait que
commencer, Du coup, de plus en plus de candidars
sont intéressés par ce réseau miracle et depuis le pacte
UK-USA, plusicurs pays se sont ajoutés a la liste
initiale, A V'origine, le traité ne regroupait, en plus des
Erats-Unis, que des pays membres du Common
wealth ; Ja Grande-Bretagne, le Canada, I'Australie et
la Nouvelle-Zélande, Des participants tiers ont
ensuite fair leur apparition a I'occasion d'un pacte

secret : le Danemark, I'Allemagne et la Turquie.
Enfin, la liste des pays alliés s'est encore agrandie avec
la Corée du Sud, le Japon, la Suisse et Taiwan, Cerrai-
nes de ces alliances sont éminemment stratégiques
puisqu'il pouvait exister des zones d’ombre dans la
couverture de la NSA... On peut naturellement
parler de I'Europe. Les bases anglaises pouvaient se
révéler insuffisantes & une époque, et la station de Bad
Aibling a certainement joué un réle déterminant, c'est
la seconde installation la plus iniportante en Europe,
apres Menwith Hill. Ces questions n’ont apparem-
ment plus cours... Bad Abling devrait fermer ses
portes en 2002, les bases terrestres n’auraient plus de
raisons d’étre avec les performances des satellites-
espions.

Security Agency

Seeurity Recommendation G

Security-enhanced Linux

Public Information Release Programs

Le site officiel de la NSA (Www.nsa.gouv) n'est
qu’une vitrine trés institutionnelle et tout a fait terne ;
on y trouve aucune information digne d'intérét sur
ECHELON, évidemment !

De « Gi
nen

ases terrestres, satellites-
espions, mais au fait,
A_FECHELON ? Comment ca
marche ? D'aprés les informations indiscrétes qui
ont pu filerer & droite et & gauche, ECHELON

marche bicn. Peut-étre méme trop bien... Clest

<

certainement pour cette raison que ce réseau d'écoute
fait de plus en plus parler de lui. Dans les années 60
70, le grand public pouvait faire semblant de ne pas
éere inquiet car il pouvait croire que la NSA se limitait
4 intercepter les émissions radios, grice a ses « grandes
oreilles ». Aujourd’hui, les technologies mises en
ceuvre par la NSA dépassent largement ce ¢ hamp de

compétence, Les antennes continuent évidemment &

servir, mais d’autres moy
ter : les satellites, I'écoure d
les ordinateurs. .. Les antennes

réparties sur I'ensemble des cos

technologique du réseau et il en ¢

Les antennes Wullenweber vertical

par rangées formant un cercle de grand dias
sont prévues pour déterminer l'orientario
signaux hertziens. Les antennes de réceprion
rectionnelles servent a interceprer des

hertziens non dirigés.

Enfin, celles qui sonr de
plus en plus répandues, les antennes paraboliques,
sont utilisées pour caprer les signaux satellitaires. II

semblerait que les « paraboles
jouent un role de plus en plus
important en raison de leur champ
d’action. Elles sont capables de
d&'S

militaires, de capter les informa-

recevoir communications
tions des satellites-espions (photos,

radars....), d'interceprer les

communications militaires et
civiles. Ce cumul de foncrions les
rend wes performantes, sans
compter que |'avenir des satellites
parait sans limites. De plus, les
antennes paraboliques peuvent étre
installées & terre mais il est égale
ment possible d'en équiper des
navires qui sont ainsi en mesure de se positionner i
bon escient ; la NSA ne s'en prive pas grice aux
navires miliaires. Ces antennes, quelles qu'clles
soient, forment un réseau i travers plusicurs dizaines
de bases dans le monde. Pour compléter ce réseau,
plusieurs satellites sont au service de la NSA (Mercury,

Mentor, Trompet).

es capteurs en orbite sont
capables d’intercepter
toutes les communications
radio-électriques. Et clest cc point qui est
inqui¢tant... Cela signifie que tout appareil qui
dégage des ondes est une source d'informations. Un
poste de radio ou une télévision, bien str, mais
surtout un téléphone portable, un four 3 micro

ondes... Les ingénieurs de la NSA tirent parti de tout
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satellitaire eat mise en
vre A Meawith Hill

(Grande-Bretagne) .

<2 qui peut leur servir. Méme les cibles sous-marins
qui relient les éléphoniques seraient
surveillés grice 3 des robots qui g ineaallen des brevelles
dlécoutes. Avec Pavénement des cibles 3 fibres
epuques, ils ont dii faire face 3 un nouveau challenge
et ils auralent trouvé un moyen de transformer
Fimpulsion optique en impulsion électrique afin de
Tintercepter 'l faut dire que la NSA n’est pas exacte-
_ment une agence d'apprents bricoleurs et elle bénéfi-
ae de plus de 50 ans d’expérience au service du
«comtre-espionnage... Le quartier général de I'agence,
. qui se wouve 3 Fort Meade aux Etats-Unis, abriterait

quelque 20.000 employés. 11 y a de nombreux techni-

«<iens - ingénicurs, analystes, physiciens, mathémati-
_ dens, informaticiens -, et des spécialistes de toutes
- somes - officers de sécurité, experts en flux de

données. ._Il serait intéressant de connaitre le budger

alloué 3 Ia NSA. Nul doute que les analystes utilisent

ordinateurs les plus puissants qui soient car ce sont
d'hui les organes-clés de I'agence. En effet, les

sicurs ont beau bénéficier de toutes les intercep-
possibles, aux quatre coins de la planéte, ils ne
peuvent humainement pas trier ces millions, ces

Imaginez un instant,
tﬁlpcmmkqm passe, toutes Jes communications
seraient écoutées par la NSA : téléphone, fax, c-

- Comment les trier et les exploiter ? Lorsque

cerveau humain est impuissant, l'ordinateur rend le

~ selais.... Ex pas wimporte lequel. .. Des super-calcula-
 seurs américains -les SUPER CRAY- sont fabriqués
sur mesure pour les besoins de la NSA. Ce sont des

- bétes de course 2 la mémoire sans limie, ils sont égale-
mient wtilisés par Farmée américaine. De cetee fagon,

les conversations téléphoniques sont interceptées ct
analysées par ces ordinateurs en temps réel. Lorsque
fes CRAY dérectent un mot-clé suspect, la conversa-

tion est enregistrée et épluchée par des agents.

Les ordinateurs CRAY
analysent les mots-ciés
suspects

our commencer le processus
de tri, tous les signaux des
communications (téléphone,
fax, e-mails...) sont convertis en
langage numérique (binaire, des 0 et
des 1). Ainsi, la matiere premiére peut étre traitée
par Jes ordinareurs, C'est 4 ce moment-la que les
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« dictionnaires » entrent en action. Ce sont d’'immen-
ses bases de données dans lesquelles sont stockés des
mots-clés, des criteres de sélection : noms communs,
noms propres, numéros de téléphone, adresses...
Régulitrement, tous les trois ou quatre jours, les
techniciens de la NSA des cinq pays fondateurs
mettent A jour ces bases de données, ajoutent et
suppriment des criteres, en fonction des informations
politiques, diplomatiques et économiques qui leur
sont transmises.

Les ordmateurs SUPER-CRAY sont réputes pour étre
les plus puissants calculateurs qui existent. Au sein du
réseau ECHELON, ils analysent toutes les
communications en temps réel pour en extraire des
mots-clés.

Le principe peut étre
comparé a celui des moteurs de recherche, sur le Web.
Sur Internet, des robots scrutent les sites, ramassent
des mots-clés et les rameénent au moteur qui les analy-
sera. Ensuite, c'est au tour des techniciens de prendre
la reléve des ordinateurs. Ils analysent le produic du
tri informatique et ils reperent les informations sensi-
bles. L'efficacité d'ECHELON réside dans sa
puissance de traitement, les ordinateurs CRAY
travaillent en temps réel et leurs processeurs sont
dédiés i une seule et unique tiche : Fanalyse de mots-
clés sugpects. Pourtant, cette puissance pourrait avoir
des failles. De farouches défenseurs de la vie privée
diffusent des parades sur le Web. Un exemple, si des
milliers d'e-mails sone envoyds en méme temps par les
internautes et qu'ils contiennent des mots-clés intéres-
sants les ordinateurs de la NSA, le systeme pourrait
Etre saturé pendant quelques heures, Les exemples de
mots-clés sont World domination, Cuba, Jose Bove,
CIA, Saddam... Ce type de raisonnement suffit peut
Cure i rassurer les opposants d'ECHELON mais ils
sous-estiment certainement les capacitds des CRAY,
A ce sujer, Duncan Campbell, le « spécialiste »
d'ECHELON qui tente d'en savoir plus depuis des

années, a précisé que : « des listes de mors—cle

hypothétiques (...) seront reconnues en rant qu
« bruit » et, par conséquent, non traitées ». Ainsi, les
tentatives d’embouteillages des internautes du monde
entier n’arriveraient qu’a provoquer des fous rires de

la part des ingénicurs de la NSA'!

>Si des millions d’i n
se mettaient a utiliser P

u premier abord, la seule
parade consisterait a utiliser
es outils de cryptage du
type PGP. L3, les internautes compliquent effec-
tivement le eravail des ordinateurs car ces derniers ont
du mal A décoder certains algorithmes. Si vous
envoyez un e-mail qui contient un document Word
crypté, par exemple, aucun mot-clé n’apparait. Par
contre, l'ordinateur pourra détecter la présence d'un
document crypté et il le signalera. Ce sera ensuite au
tour des techniciens d’intervenir et de décider s'ils
tentent de décrypter le document, ce qui les obligera
4 utiliser d’autres ordinateurs, en fonction de I'outil
utilisé. Certains logiciels de cryprage sont - parait-il ! -
incassables. .. Que ce soit vrai ou non, cet e-mail aura
considérablement compliqué la tiche des analystes ct
ils auront perdu quelques minutes, voire quelques
heures. Tout ¢a pour finalement lire une déclaration
d'amour un peu grivoise ! Plus sérieusement, on peut
penser que la NSA pourraic commencer a étre
ennuyée si des millions d'internautes se mettaient a
utiliser des outils de cryptage pour coder tous leurs e
mails. Est-ce pour cette raison que Putilisation de
PGP est réglementée dans de nombreux pays, voire
interdite 2

Sur cette question  de
Uencodage, en 1998, le Parlement Européen a adopré
une position plutot surprenante dans la conclusion
d'une note concernant la NSA, au sein d'un apport
disponible sur le site de I'Union qui a pour titre Une

dvaluation  des

techniques  de  conurole

politique (www.curoparl.ewing): « (...) le Parlement
curopéen doit agir pour s"assurer que ces puissants
systemes de surveillance operent de facon plus
démocratique dés lors qu'il a ¢té mis fin 3 la guerre
froide. (...) Aucune autorit¢ digne de ce nom aux
Erats-Unis nautoriserait qu'un tel systeme d’espion
hage L‘IIII)|IL’L'I1 0|)le a [)Hlll du sol américain sans
strictes limitations, si tant est quelle le fasse. Apres un

large débat sur les incidences du fonctionnement de




<2 igation Duncan
11 fait les premidres

Le sigge de la NSA, situé a Fort Meade aux Etats-
Uhis-, est une base surprotégée par I'armée. Toutes
les informations venant du monde entier sont traitées
dans ces batiments.

ce type de réseaux, le Parlement européen est invité a
procéder 3 un audit indépendant approprié et a
contréler les procédures. Toute tentative visant
proserire Fencodage par les citoyens de I'Union doit
étre rejetée jusqu'a la mise en place de systemes

démocratiques et responsables. »

Toutes les communications
et les e-mails sont
interceptés

i on se référe a ces propos, les

citoyens de I’Union sont ainsi

invités a utiliser des dispositifs
d’encodage tant qu’un « systéme
démocratique » ne sera pas mis en
place. Une position ferme puisque I'Union
européenne sous-entend clairement qu'ECHELON
est un systéme anti-démocratique qui bafoue allegre-
ment les régles démentaires des libertés publiques. Si
on analyse froidement la situation, la position de
PUnion européenne n'est pas trés conforable
puisqu’un des principaux pays membre de la NSA ~
la Grande-Bretagne — est également membre de
I'Union ! On voit mal comment les Britanniques
pourraient prendre une position hostile vis-i-vis de la
NSA. Dans ce méme rapport du Parlement européen
sur « Les techniques de contrdle politique », de
nombreux points fondamentaux sont mis i jour
officiellement, Premierement, les auteurs affirment
clairement que « toutes les communications électro-
niques, téléphoniques et par fax (NDLR : de I'Union
curopéenne) sont quotidiennement interceptées par
1aNSA, » Deuxiemement, il est dit que ces intercep-

tions sont
pratiquées
pour recueillir
essentielle-
ment des
renseigne-
ments a carac-
tere  écono-
mique depuis
la fin de la
Guerre froide.
Troisieme-
ment, le rapport précise que selon Privacy Internatio-
nal, la Grande-Bretagne est un contrevenant en vertu
du Traité de Maastricht, car ce dernier « fait obliga-
tion aux Etats membres de s'informer mutuellement
et de se concerter au sein du Conseil sur toute
question de politique étrangere et de sécurité présen-
tant un intérét général ». Or, en vertu des relations
particuliéres de la Grande-Bretagne avec la NSA, les
Anglais ne peuvent s'engager a consulter librement
leurs autres partenaires européens. Enfin, ce détail
technique n’embarrasse que I'Europe, et les Améri-
caints continuent A étre les premiers informés des

derniers rebondissements.

Toujours dans ce fameux
rapport du Parlement, nous pouvons donc apprendre
que les Européens qui ne font pas partie de la NSA
ont connu quelques mésaventures... Clest notam-
ment le cas de la France qui aurait perdu un contrat
important (1,4 million de dollars) en 1994, par
P'intermédiaire de Thompson-CSF. La célebre entre-
prise électronique devait fournir un systéme radar au
Brésil, les négociations éraient bien parties et ce fut
finalement la société américaine Raytheon qui obtint
le marché, Ce changement de cap fut le résulrac
d'indiscrétions de la NSA qui fournit le détail des
négociations au fabricant américain (source : Sunday
Times).

utre exemple, la méme
année, Airbus Industries perd
un contrat de 6 milliards de
dollars avec I'Arabie Saoudite. lcs
communications téléphoniques et les fax auraient éué

interceptés, une fois de plus, par la NSA, au profit de

P L

Boeing qui emporte le co

nombreux, que ce soit en France «

préfere mettre en avant des «

sants pour sa paroisse. Ainsi, en

tonnes de cocaine sont saisies par ¢

A des informations interceprées par la N

du Venezuela. Malheureusement, ce t

est bien plus rare que les histoires de contrats 1

1és in extremis par les Américains !
Faut-il voir, dans cette

évolution du réle joué par ECHELON, une redéfin

tion des principes fondamentaux du capitalisme ? Ex

clair, les Américains auraient-ils mieux compris que

nous que la baraille du XXIe siécle sera essentiellement

informative et économique ? En maitrisant les

techniques de I'information et de I'écoute, en les

mettant au service des entreprises, les Etats-Unis sont-

ils en train de prendre une avance considérable sur les

autres pays développés non-membres de la NSA ?

Clest difficile a dire aujourd’hui, car de nombreuses

sources affirment que 'affaire ECHELON est un faux

scandale. En fait, la France aurait également signé un

accord avec la NSA et nos services secrets profiteraient

largement des informations interceprées. Un ancien

commissaire de la DST a déclaré que la France érait

Les bases qui collaborent avec la NSA au projet
ECHELON sont de plus en plus nombreuses dans le
monde : ici, la station de Skibsbylejren au Danemark

prévenue par les Erats-Unis lorsque des risques terro
ristes planaient. Pour les Américains, la France n'a pas
d'autre choix que de coopérer, notre systeme d'écour
serat .I|\‘Y.|ll|ll\ ¢l VI nous | Hl\‘l li[ Als.ﬁ mnnees ¢t \lt S
milliards de dollars pour concurrencer la NSA ! Les
ministeres francais ont beau bénéfi-
cier de fonds secrets, il faudrait effec-
tivement quelques dizaines d’années
d’économies avant de pouvoir s’ali-
gner... Alors, a vos tirelires !
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